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Sumário
As tecnologias de comunicação sem fio têm sido muito utilizadas por instituições com o 
intuito de economia em redução dos custos com cabeamento, manutenção, etc. Além de 
fornecer interligação, interoperabilidade, escalabilidade, maior mobilidade e flexibilidade. 
Entretanto com todos os benefícios que a comunicação sem fio apresenta, uma grande 
preocupação começou a surgir nesse ambiente: A Segurança.
Uma vez que a segurança deve ser vista como um recurso para manter a instituição segura de 
acesso não autorizados, o presente trabalho pretende estudar e analisar a verdadeira situação 
da segurança da rede sem fio da Assembleia Nacional de Cabo Verde (ANCV), apontando 
mecanismos e ferramentas de segurança, como objectivo de garantir a segurança da rede sem 
fio da mesma.
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CCMP Counter-Mode/Cipher Block Chaining Message Authentication Code Protocol
CHAP Change-Handshake Authentication Protocol
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DFS Dynamic Frequency Selection 
DoS Denial of Service
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DSS Digital Signature Standard
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EAP Extensible Authentication Protocol
EAP-TLS EAP-Transport Layer Security
EAP-TTLS EAP-Tunneled Transport Layer Security
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IV Inicialization Vector
KHz Kilohertz
LAN Local Area Network
LASER Light Amplification by Stimulated Emission of Radiation
LEAP Lightweight EAP
MAC Media Access Control
Mbps Megabits por segundo
MHz Megahertz
MIC Message Integrity Check
MIMO Multiple-Input Multiple-Output
MSK Master Session Key
OFDM Orthogonal Frequency Division Multiplexing
PAP  Password Authentication Protocol
PDA Personal Digital Assistants
PEAP Protected Extensible Authentication Protocol
PMK Pair-wise Master Key
PRNG Pseudo Random Number Generator
PSK Phase Shift Keying
PTK Pariwise Transient Key
RADIUS Remote Authentication Dial-In User Service
RC4 Route Coloniale 4
RSA Rivest, Shamir e Adleman
SIG Special Interest Group
SSID Service Set Identifier
TA Transmitter Address
TK Temporal Key
TKIP Temporal Key Integrity Protocol
TPC Transmite Power Control 
TTAK Temporal and Transmitter Address Key
VOIP Voice Over IP
VPN Virtual Private Network
WEP Wired Equivalent Privacy
Wi-Fi Wireless Fidelity
WiMax Worldwide Interoperability for Microwave Access
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WLAN Wireless Local Area Networks
WMAN Wireless Metropolitan Area Networks
WPA Wi-fi Protected Access
WPAN Wireless Personal Area Networks
WWiSE World Wide Spectrum Efficiency
XOR Exclusive OR
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Capítulo 1: Introdução
O avanço na compartilha das informações e aplicações foi obtido sem dúvida devido a grande 
disseminação dos computadores e da Internet. A grande necessidade de informação em tempo 
real, maior mobilidade, flexibilidade e disponibilidade levaram a um grande avanço nas 
tecnologias sem fio.  
As redes sem fio vieram para ficar, tornando-se assim, sem dúvida mais populares e 
indispensáveis, sendo utilizados em lugares como cyber cafés, domicílio, aeroportos, 
universidades e até mesmo interligando empresas. A rede sem fio está ganhando mercado 
devido a sua agilidade, estando assim presente cada vez mais mas vidas das pessoas, 
entretanto com toda essa evolução uma grande preocupação começou a surgir nesse ambiente: 
A Segurança.
A agilidade da rede sem fio, ou seja, facilidade de instalação e configuração dos 
equipamentos, tornam as redes sem fio cada vez mais vulneráveis, sendo alvo frequente de 
ataques por parte das pessoas mal intencionadas. Mas, isto não implica em falar que as redes 
sem fio não são seguras, é que com a facilidade de instalação, aspectos como segurança não 
são muitas vezes verificados durante o processo de instalação e configuração.
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A necessidade da segurança em rede sem fio tem sido importante pelo facto das informações 
que são transmitidas serem muitas vezes valiosas do ponto de vista de segurança, financeira e 
pessoal. Isso ocorre em ambientes que possuem informações altamente confidenciais. Assim 
sendo as instituições cabo-verdianas em geral, e a Assembleia Nacional de Cabo Verde em 
particular, deve ter em sua disposição um conjunto de mecanismo e ferramentas que permitem 
garantir maior segurança da rede. Isso, passa pela instalação e configuração correcta dos 
equipamentos, uso de mecanismos de segurança mais eficiente, uso de ferramenta de 
monitorização mais eficaz de modo a evitar e minimizar as vulnerabilidades da tecnologia. 
1.1 Objectivos
Para a elaboração desse trabalho foi traçado os seguintes objectivo:
 Conhecer as novas tecnologias das redes sem fio, os mecanismos de segurança, os
tipos de ataques bem como as ferramentas para monitorizar as redes sem fio;
 Analisar a situação da segurança das redes sem fio na Cidade da Praia;
 Entender, analisar e avaliar a segurança da rede sem fio da Assembleia Nacional de 
Cabo Verde, identificando as vulnerabilidades e apontar meios que façam face a elas.
1.2 Motivação 
Actualmente, necessitamos de nos comunicar com facilidade não dependendo de fios ou 
lugares específicos para estabelecer essas comunicações, assim sendo, os dispositivos de 
comunicação sem fio tornam-se cada vez mais comuns e necessários, visto a grande 
divulgação das mesmas. As redes sem fio estão sem dúvida mais populares e indispensáveis, 
sendo muitas vezes utilizados em lugares como cyber cafés, residências, aeroportos, 
universidades e até mesmo interligando empresas. Entretanto, a facilidade de comunicação 
acerta alguns risos como invasão da rede, ataques tanto de dentro da empresa com de fora e 
outras sinistralidades. 
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Assim sendo, a escolha recaiu sobre este tema, uma vez que a segurança da informação se 
tornou uma das principais necessidades das instituições, acabando de ser um requisito 
estratégico das mesmas.      
1.3 Metodologia
Para a elaboração deste trabalho científico, adoptou-se as seguintes metodologias:
 Análises bibliográficas através das pesquisas baseadas na Internet e livros que se 
acharam ser interessantes para a realização do trabalho e entrevista informal aos 
engenheiros da ANCV;
 Um questionário aplicadas as instituições na Cidade da Praia, com o objectivo de 
identificar o grau de segurança das redes sem fio da mesmas.
É de salientar que a análise bibliográfica teve grandes limitações, pelo facto de ser fraca a
publicação de trabalho e documentos de carácter científico em Cabo Verde.
1.4 Estrutura do Trabalho 
Para melhor compreensão do trabalho, o mesmo foi organizado em seis capítulos:
 Capítulo 1 – este capítulo apresenta uma breve introdução sobre o assunto a ser 
abordado, referenciando a importância da segurança da rede sem fio nas organizações, 
apresentando a motivação para a realização deste trabalho, seus objectivos, a 
metodologia utilizada para a elaboração do trabalho bem como a organização 
estrutural do mesmo. 
 Capítulo 2 – aborda sobre as tecnologias actualmente utilizadas em redes sem fio, bem 
como os meios de transmissão, composição, modo de funcionamento e padrões. 
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
17/113
 Capítulo 3 – aborda a segurança em rede sem fio, seus mecanismos para garantir a 
segurança do mesmo. Ainda o capítulo trata dos riscos e vulnerabilidades da rede sem 
fio, dos tipos e ferramentas de ataque a segurança da rede sem fio, bem como as 
ferramentas usadas para a monitorização.
 Capítulo 4 – apresenta-se um estudo realizado nas instituições na Cidade da Praia
sobre as redes sem fio, estudo esse que teve como objectivo verificar a situação da 
segurança das redes sem fio.
 Capítulo 5 – neste capítulo apresentou-se um estudo realizado sobre a rede sem fio da 
Assembleia Nacional de Cabo Verde, estudo esse que teve como objectivo, analisar a 
real situação da segurança da rede sem fio da ANCV, apontando medidas e 
ferramentas de segurança, que podem ser adoptadas pela Instituição de modo a situar o 
mesmo no nível aceitável de segurança em rede sem fio. 
 Capítulo 6 – neste capitulo se descreveu de forma conclusiva as principais conclusões 
sabre o trabalho, apresentando os resultados obtidos das pesquisas realizadas.  
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Capítulo 2: Tecnologias das redes sem fio
Actualmente as redes de comunicações são uma peça indispensável em qualquer sistema de 
informação e possuem o papel de interligar computadores. Com o avanço da tecnologia, 
surgiu a comunicação sem fio, que permite a transmissão das informações em redes sem fio, 
proporcionando assim uma maior flexibilidade e mobilidade.
“As redes sem fio consistem em redes de comunicações por enlaces sem fio como rádio 
frequência e infravermelho que permitem mobilidade contínua através de sua área de 
abrangência. As redes sem fio são compostas por sistemas móveis, que têm como 
principal e mais difundido representante as redes celulares.” (Bezerra, 2004).
As redes sem fio de hoje pouco tem a ver com a redes utilizados a alguns anos atrás, devido 
aos beneficias dos avanços tecnologias em termo das capacidades de transmissão, capacidade 
do processamento dos equipamentos e funcionalidades dos protocolos utilizados. A sua área 
de actuação alargou-se a todos os domínios, abrangendo-se desde a comunicação entre os 
dispositivos até a comunicação em escala global, tornando assim uma tecnologia atraente e 
promissor. 
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1 Transmissão em redes sem fio 
De acordo com Forouzan (2006) e Carriço (1998), de entre as diversidades de transmissão em 
rede sem fio disponível actualmente, pode-se definir um conjunto de limitações de cada um 
das opções em função das aplicações usadas. Assim, segundo os mesmos autores 
anteriormente citado, a transmissão em rede sem fio pode ser dividido em quatro grandes 
grupos: infravermelho, laser, radiofrequência e microondas.
1.1 Infravermelho
O infravermelho é muito usado para a transmissão de curta alcance. Pois, de acordo Piropo 
(2003), o infravermelho trabalha a altas frequências e a transmissão entre os dados tem de ser 
feita sem a existência de nenhum obstáculos (objectos sólidos) entre o emissor e o receptor, 
pois necessita de uma linha de vista directa ou quase directa entre o emissor e o receptor. 
Segundo o mesmo autor a taxa de transmissão varia entre 9.600 bps (bits por segundo) até um 
máximo de 4 Mbps (megabits por segundo), com um alcance que atinge curta distancia, 
nomeadamente menos de um metro. 
Diferente de Piropo (2003), Farias (2006) considera que o infravermelho pode operar a 10 
Mbps e atingir a alcance máximo de 30 metros.
Segundo Pedro & Rodrigo (2002), as grandes vantagens do infravermelho e que é barata e 
não sofre de interferência electromagnética e nem da radiofrequência, tornando assim uma 
tecnologia com um maior grau de segurança. 
De acordo com Zanetti e Gonçalves (2009), existem dois tipos de propagação do 
infravermelho: a directa e a difusa.
 A propagação directa necessita que as transmissões do sinal entre o emissor e o 
receptor sejam feitas sem nenhuns impedimentos físicos. 
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 Por conseguinte, a propagação difusa a transmissão entre o emissor e o receptor é feita 
utilizando superfície reflectiva, já que ela utiliza o tecto, as paredes e os pisos para reflectir 
os sinais.
1.2 Laser
De acordo com Farias (2006), a tecnologia laser é similar ao infravermelho, mas com a 
discordância do uso do comprimento de onda. Segundo o mesmo autor a transmissão laser é 
unidireccional, ou seja, tem de existir obrigatoriamente uma linha de vista entre o emissor e o 
receptor para que se venha ter uma comunicação. Em vista disso, Tanenbaum (2003), 
referência que a aplicação moderna para os laser é conectar LANs em dois prédios por meio 
de laser instalado em seus telhados. Cada prédio, precisa do seu próprio raio laser e do seu 
próprio fotodetector.
De acordo com o mesmo autor um dos problemas da tecnologia laser é o facto de que a laser
não conseguem atravessar chuva ou nevoeiros.
A figura 1 mostra um exemplo da utilização dos laser em dois prédios, onde ocorre um 
problema devido ao calor do sol que fez com se emane as correntes de transmissão. Este ar 
turbulento fez com que o feixe não atinja o detector.
Figura 1 – Sistema bidireccional com dois lasers
Fonte – Tanenbaum (2003)
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1.3 Radiofrequência
A radiofrequência é um outro tipo de transmissão usada em redes sem fio, operando nas 
faixas de frequências que se encontra compreendidas entre 3 KHz a 3 Ghz, e atinge uma taxa 
de transmissão de 4 Mbps. Podendo assim possuir diversos comprimentos de onda, que 
permite a comunicação desde poucas distâncias até a longas distâncias. (Forouzan, 2006;
Carriço, 1998).
A radiofrequência na sua grande maioria são omnidireccionais, significando assim, que não se 
faz necessário da existência de uma linha de vista entre a antena do emissor e a antena 
receptor para que comunicação para que se venha ter a comunicação. Essa característica pode 
ser considerada com uma desvantagem pelo facto das ondas transmitidas por uma antena 
estão sujeitas às interferências provocadas por antenas que transmitem na mesma frequência.
(Forouzan, 2006).   
“Quase a banda inteira é regulada pelas autoridades governamentais. Para utilizar qualquer 
faixa da banda é necessário obter permissão dessas autoridades” (Forouzan, 2006).   
1.4 Microondas 
De acordo com Forouzan (2006) os microondas operam nas frequências que se encontra 
compreendidas entre 1 Ghz a 300 Ghz, por isso são tipicamente utilizados para a transmissão 
de longas distâncias. De acordo com o mesmo autor a transmissão microondas é 
unidireccional, ou seja, tem de existir uma linha de vista entre a antena do emissor e a antena 
do receptor para que a comunicação ocorre com clareza. 
O facto de existir uma linha de vista entre as antenas (emissor e receptor), a curvatura da 
terra, prédios podem ser possíveis obstáculos, também na transmissão de longas distâncias se 
faz necessário o uso de repetidores, para resolver o problema da curvatura da terra e regenerar 
o sinal. (Tanenbaum, 2003).
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Segundo Forouzan (2006), para utilizar a tecnologias microondas, se faz necessária da licença 
do governo, devidas as frequências utilizadas. Segundo o mesmo autor outra característica do 
microondas é o facto de não conseguir atravessar obstáculos muito grande e nem penetrar nos 
edifícios, devido o facto de usar frequências muito alto.
2 Tipos de Redes Sem Fio
Uma rede sem fio pode ser entendida como um conjunto de sistemas conectados por 
tecnologias radiofrequências através do ar, e que possui um ponto de acesso por onde os 
dados são transmitidos através da rede em todas as direcções. (Oliveira et Al, 2007).
Assim como as redes com cabos, as redes sem fio podem ser classificadas em diferentes tipos, 
em função das distâncias da transmissão dos dados. (Microsoft, 2009).
2.1 WLAN
De acordo com Silva (2004) e Swaminatha (2002) apud Franceschinelli (2003), a rede local 
sem fio (WLAN) é basicamente uma extensão, ou alternativa para uma rede com cabo, pois 
oferece a mesma funcionalidade, salvo de ter maior flexibilidade, maior rapidez, facilidade de 
instalação e conectividade em ambientes diversos, tais como: prediais, escritórios, campus
universitário, entre outros. A sua constituição é dada pelo uso de transmissores, receptores e 
um ponto de acesso onde os dados são modulados, o que permite a transmissão e a recepção
desses dados pelo ar. 
“As tecnologias de redes sem fio destinadas ao uso em Wireless LANs (Local Area 
Networks) foram padronizadas pelo IEEE (Institute of Electrical and Electronics 
Engineers) através do grupo 802.11. o objectivo dessa padronização era definir um 
nível físico para redes onde as transmissões são realizadas na frequência de rádio (RF) 
ou infravermelho (IR), e um protocolo de acesso ao meio.” (Franceschinelli, 2003).  
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2.2 WPAN
As redes sem fio foram concebidas para ser usadas tanto nas transmissões de longas e curtas 
distâncias. As transmissões de curtas distâncias são baseadas nas áreas próximas dos 
utilizadores, e são denominados de rede sem fio de áreas pessoais.
A rede WPAN é definida pelo padrão 802.15, e nessa categoria as tecnologias Bluetooth são
as mais utilizadas.
De acordo com Tanenbaum (2003) o surgimento da tecnologia Bluetooth se deu nos meados 
de 1990, ano que a empresa Ericsson iniciou um estudo com o interesse de desenvolver uma 
tecnologia que permitisse a comunicação de curta alcance entre os telefones sem fio e os outros 
equipamentos, utilizando a radiofrequência em vez dos cabos. 
Mas tarde, em 1997 um grupo de empresas constituído por Ericsson, Nokia, Intel, IBM e Toshiba 
formaram o SIG (Special Interest Group), com a finalidade da criação da certificação do novo 
padrão, desenvolver e promover o novo padrão para a transmissão de curto alcance sem fio, entre 
dispositivos de comunicação e acessórios. (Tanenbaum, 2003; Alecrim, 2008).
A tecnologia Bluetooth é utilizada para conectar diversos dispositivos que facilitam a vida dos 
utilizadores, como por exemplo: telemóveis, portáteis, PDAs, microfones, impressoras, num 
ambiente sem fio pequeno. 
Projectada para ser uma rede de baixo custo, potência e atingir curtas distancias, a tecnologia 
Bluetooth trabalha na frequência de 2,4 Ghz (utilizada nos padrões 802.11b e g), o que pode 
gerar interferências inerentes às outras tecnologias que partilham a mesma faixa de 
frequência. Como tal, a tecnologia Bluetooth divide a taxa da frequência em 79 canais com 
intervalo de 1Mhz, e muda de canal 1600 vezes por segundo, evitando assim a interferência 
com outros padrões. (Tanenbaum, 2003).
Na perspectiva de Tanenbaum (2003) a tecnologia Bluetooth atinge uma área de cobertura de 
10 metros. Área essa que é muito curto comparado com outros padrões. 
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Diferente de Tanenbaum (2003), Alecrim (2008), afirma que área de cobertura atingida pela 
tecnologia Bluetooth varia de acordo com as classes e as potências utilizadas. A tabela 1 
informa os alcances e as potências usadas em cada uma das classes.
Classes Potencia Máxima (mW) Área cobertura
(metro)
Classe 1 100 100 
Classe 2 2,5 10 
Classe 3 1 1 
Tabela 1 – Potência e alcance das classes
Fonte: Alecrim (2008)
A comunicação da tecnologia Bluethooth é feita entre os dispositivos através de uma rede 
denominada de piconet. Esta rede pode suportar até oito dispositivos, sendo 1 mestre e os 
demais escravos. É o mestre que controla toda a comunicação na rede, existindo assim 
comunicação somente entre mestre e escravos. Os dispositivos numa rede piconet operam no 
mesmo canal e na mesma sequência de salto de frequência. Se bem que somente um 
dispositivo seja mestre em cada rede, um escravo pode agir como mestre numa outra rede, 
através da interligação de dois ou mais piconet, formando assim uma scatternet. A scattrenet
pode suportar no máximo de até oitenta equipamentos, permitindo assim que vários 
dispositivos possam ser interconectados. (Alecrim, 2008).
2.3 WMAN
Rede sem fio de área metropolitana (WMAN) é definida pelo padrão do IEEE 802.16 e 
também é conhecida por redes sem fio de banda larga. A rede WMAN é a concorrente 
principal da fibra óptica, uma vez que possui maior mobilidade e disponibilidade comparado 
ao tradicional meio DSL (Digital Subscriber Line), uma vez que esse possui limitações na 
distância da transmissão e no custo. (Silva et Al, 2005).
O seu funcionamento sucede de forma idêntica aos sistemas de redes celulares, onde existem
estruturas (como as TV’s via satélite) localizadas próximas aos clientes que recebem o sinal, 
transmitidas pelas estacões base e depois disso fazem um roteamento através de uma conexão 
Ethernet padrão directamente ligadas aos clientes. (Ono, 2004).
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3 Modos de Operações
“Assim como as redes Ethernet, as redes wi-fi compartilham o mesmo meio entre todas 
as estações conectadas a um mesmo concentrador. Dessa forma, quanto maior o 
número de usuários, menor será a banda disponível para cada um deles. Essa mesma 
característica faz com que o tráfego fique visível para todas as interfaces participantes. 
Portanto, de forma similar às redes cabeadas, uma estação pode capturar o tráfego não 
originado em si ou que lhe é destinado” (Rufino, 2005).
Em termos de organização, as redes sem fio (WLAN) estabelece dois modos de operação: Ad-
Hoc e infra-estrutura. Porém em qualquer um dos modos de operação um SSID1, também 
conhecido como “nome da rede sem fio”, será utilizada pelas estacões identificar e/ou 
conectar as redes sem fio disponíveis. (Rufino, 2005; Gast, 2002).
3.1 Rede Ad-Hoc
O modo Ad-Hoc (figura 2) é tipicamente utilizado para os propósitos específicos. Nesse caso, 
a rede e formada conforme a necessidade, com os equipamentos utilizados próximo uns dos 
outros e em locais que não dispõem de infra-estrutura de rede. Esta rede pode ser formada por 
equipamentos portáteis, com o intuito de trocar dados na ausência de pontos de acesso (como 
por exemplo, em salas de conferencias, aeroporto). (Kurose & Keith, 2006).     
Figura 2 – Rede Ad-Hoc
Fonte: Farias (2006b)
                                                
1 De acordo com Rockenbach (2008) o SSID é um valor único, alfa-numérico, sensível a maiúsculas e 
minúsculas, com comprimento que varia de 2 até 32 caracteres, que é usado em WLANs como um nome da rede. 
Esta medida tem basicamente duas finalidades: segmentar as redes como uma maneira de segurança rudimentar 
e facilitar a associação com a rede.
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De acordo com Farias (2006b) as redes Ad-Hoc como não possuem uma infra-estrutura física, 
são geralmente pequenas e não possui uma conexão com a rede com cabo. Contudo, não 
existe um limite máximo definido para o número de dispositivos que podem fazer parte dessa 
rede.”Como não há um elemento central que faça o controlo na rede, ou seja, para 
determinar qual estação tem autorização para transmitir naquele momento, essa autorização 
é controlada de uma maneira distribuída.” (Farias, 2006b).
De acordo com Rufino (2005) e Farias (2006b), a ausência de uma infra-estrutura física leva 
as redes Ad-Hoc apresentar as seguintes desvantagens:
 Problemas de comunicação, devido ao problema do nó escondido;
 Problema de segurança, administração e gerência de rede.
3.2 Rede Infra-estrutura 
O modo infra-estrutura (figura 3) há a presença de um ponto de acesso por onde toda a 
comunicação é dirigida, inclusive comunicação entre computadores que estiverem na mesma 
área de serviço. Tal presença permite o controlo em único ponto. (Volbrecht e Moskowitz 
2002; Gast, 2002).
Figura 3 – Rede infra-estrutura
Fonte: Farias (2006b)
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“Outra vantagem desse modelo é facilitar a interligação com a rede cabeada e/ou com 
Internet, já que em geral o concentrador também desempenha o papel de gateway ou ponte” 
(Rufino, 2005).
4 Padrões
Segundo Engst e Fleishman (2004), os padrões da rede sem fio é aprovado por um órgão da 
indústria. E o mais conhecido actualmente é o IEEE (Institute of Electrical and Electronics 
Engineers).
Segundo o mesmo autor, o IEEE é uma associação profissional técnica com cerca de trezentos 
e oitenta mil membros, cujo objecto é desenvolver padrões técnicos consensuais para 
engenharias electrónicas e de computação para uso das indústrias. Um dos seus grupos de 
trabalho foi denominado de 802.11, “que reúne uma série de especificação que basicamente 
definem como é feita a comunicação entre um dispositivo cliente e um concentrador ou a 
comunicação entre dois dispositivos clientes.” (Rufino, 2005).
4.1 Padrão 802.11a
O padrão 802.11a de acordo com Duarte (2003) surgiu em 1999, contudo não é muito 
utilizado actualmente por não ter muitos dispositivos que opera nessa faixa de frequência. 
Entretanto, os primeiros equipamentos que utilizam o padrão 802.11a começaram a surgir no 
mercado em meados de 2002, isto porque as tecnologias para o seu desenvolvimento não 
estava ainda disponível, bem como o espectro em que o padrão 802.11a deveria operar.
(Engst e Fleishman, 2004).
Segundo Miller (2003), Alecrim (2008a) e Rufino (2005), as principais características desse 
padrão são as seguintes:
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
28/113
 Possibilita a utilização da taxa de transmissão para transmitir dados nos seguintes 
valores: 6 Mbps, 9 Mbps, 12 Mbps, 18 Mbps, 24 Mbps, 36 Mbps, 48 Mbps e 54 
Mbps; 
 Trabalha na frequência de 5 GHz, contudo a alcance é menor, mas possui poucos 
concorrentes;
 E possível utilizar até 12 canais simultâneo, permitindo assim que os pontos de 
acessos possam cobrir a área um do outro, evitando assim perda de desempenho;
 Utiliza a técnica conhecida como OFDM2 para transmitir os dados e suporta no 
máximo 64 clientes conectados.
Segundo Gouveia e Magalhães (2005), a grande desvantagem desse padrão é a 
incompatibilidade com o padrão 802.11b, que já tem uma base instalada em larga escala.
4.2 Padrão 802.11b 
O padrão 802.11b surgiu em 1999 e foi aprovado pela IEEE em 2003, e é hoje o padrão mais 
popular, com a maior base instalada, com mais produtos e ferramentas de administração e 
segurança disponível, apesar de ter limitações no usa dos canais. (Duarte, 2003; Gouveia e 
Magalhães, 2005; Rufino 2005).
Na tabela a baixo é apresentada as associações entre os canais e as respectivas frequências.
                                                
2 OFDM (Orthogonal Frequency Division Multiplexing) - Consiste em dividir os dados a serem transmitidos em 
pequenos conjuntos que serão transmitidos ao mesmo tempo em diferentes frequências.
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Canal Frequência
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484
Tabela 2 – Associação Entre Canal e Respectiva Frequência
Fonte – Rufino (2005)
De acordo com Alecrim (2008a) e Rufino (2005), este subpadrão da 802.11 opera na faixa da 
frequência que varia entre 2,4 Ghz a 2,48 Ghz e utiliza a técnica DSSS3, para transmitir e 
receber dados nas seguintes velocidades: 1 Mbps, 2 Mbps, 5,5 Mbps e 11 Mbps, 
possibilitando no máximo 32 clientes conectados. O padrão 802.11b pode alcançar 
teoricamente aproximadamente 400 metros em lugares abertos e 50 metros em lugares 
fechados.
4.3 Padrão 802.11g
Segundo Alecrim (2008a), o surgimento do padrão 802.11g ocorreu em meados de 2003, e é 
considerado o sucessor do padrão 802.11b devido à compatibilidade com o mesmo.
Segundo o mesmo autor o padrão 802.11g opera na mesma faixa da frequência utilizada pelo 
padrão 802.11b e pode transmitir a velocidade de 54 Mbps, assim como o padrão 802.11a. O 
padrão 802.11g utiliza a técnica OFDM para a transmissão dos dados, contudo quando se faz 
a comunicação com dispositivo com o padrão 802.11b a técnica utilizada será o DSSS.  
                                                
3 DSSS (Direct Sequence Spread Spectrum) – Consiste em um método em que o transmissor envia em portador 
de frequência todos os dados ao mesmo tempo.
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O padrão 802.11g pode se tornar um pouco lento, pois segundo Gouveia e Magalhães (2005), 
“ …podemos interligar vários componentes com as duas normas como uma placa de rede 
802.11g a comunicar com a norma 802.11b. Nesta situação a rede vai comunicar a 
velocidade mais baixa… ”
4.4 Padrão 802.11h 
Segundo Alecrim (2008a), o padrão 802.11h é uma actualização do padrão 802.11a, onde 
foram adicionados os serviços de TPC (Transmite Power Control) e DFS (Dynamic 
Frequency Selection). 
O serviço TPC permite que a placa de rede do transmissor ajuste a potência do sinal de acordo 
com a distância do receptor é o outro serviço DFS permite que o sistema automaticamente 
escolha o canal para comunicar, diminuindo assim interferências com outros sistemas.
(Gouveia e Magalhães, 2005).   
4.5 Padrão 802.11f
Quando um estacão se mova de um ponto de acesso para a outra, se faz necessário ter o 
roaning do sinal de modo que esse não se perca. Desta forma segundo Alecrim (2008a), foi 
criado o serviço IAPP (Inter Access Point Protocol), com o objectivo de permitir a 
interoperabilidade entre os pontos de acessos. 
4.6 Padrão 802.11n
Este padrão de acordo com Rufino (2005) está em fase de desenvolvimento, e tem como 
principal atractivo o aumento da taxa de transferência dos dados (podendo atingir 
aproximadamente 100 Mbps a 500 Mbps) e o aumento do alcance da cobertura do sinal. 
Segundo o mesmo autor este padrão é conhecido como WWiSE (World Wide Spectrum 
Efficiency), e opera na faixa de 2,4 GHz e 5 GHz, podendo operar com faixa de 40 Mhz, e 
manter a compatibilidade com os que actualmente operam com a faixa de 20 Mhz, conduto 
nesse canal a velocidade vária em torno de 135 Mbps. 
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Este padrão tem como principal característica o uso MIMO (Multiple-Input Multiple-Output) 
que lhe permite o aumento da taxa de transmissão dos dados, pois segundo Morimoto (2007), 
“…O MIMO permite que a placa utilize diversos fluxos de transmissão, utilizando vários 
conjuntos transmissores, receptores e antenas, transmitindo os dados de forma paralela.”  
4.7 Padrão 802.11e
O padrão 802.11e foi desenvolvido com a finalidade de melhor o serviço de multimédia e a 
qualidade de serviço (QoS) á padrão 802.11. Com este padrão certos tipos de tráfegos 
possuem prioridade em relação ao outro em rede sem fio. (Gouveia e Magalhães, 2005; Engst 
e Fleishman, 2004).
“O QoS tem a ver com garantias quanto a transmissão de dados e percentagens da mesma. 
Enquanto que o serviço de multimédia permite o funcionamento de componentes VOIP (Voice 
Over IP).” (Gouveia e Magalhães, 2005).
4.8 Padrão 802.11i
Ratificado em Junho de 2004, o padrão 802.11i refere-se a mecanismo de autenticação e 
privacidade, podendo ser implementados aos protocolos actualmente existentes. Esta inserido 
nesse padrão o protocolo WPA, que foi desenvolvido para solucionar as venerabilidade
apresentadas no protocolo WEP. Além do WPA, foi adicionado o protocolo o WPA2, que usa 
o método de criptografia, o AES (Advanced Encryption Standart). (Rufino, 2005).
Mais detalhes acerca desses protocolos serão abordados no próximo capítulo.
4.9 Padrão 802.1x
“Mesmo não sendo um projecto para as redes sem fio, o 802.1x possui características 
que são complementares a essas redes, pois permite autenticação baseada em métodos 
já consolidados, como o RADIUS (Remote Authentication Dial-In User Service), de 
forma escalável e expansível. Desta maneira é possível promover um único padrão de 
autenticação, independentemente da tecnologia, e manter a base de usuários em um 
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repositório único, quer seja em banco de dados convencional, ou qualquer outro 
reconhecido pelo servidor de autenticação.” (Rufino, 2005).
O padrão 802.1x é usado em dois aspectos fundamentais da segurança em uma rede sem fio, a 
Privacidade e a Autenticação. O padrão aceita autenticação, a nível da porta, onde esta porta é
um ponto de conexão á LAN, podendo esta conexão ser física ou lógica. O 802.1x surgiu para 
resolver as problemas com a autenticação encontrados no 802.11. “A sua implementação pode 
ser feita via software, hardware ou embarcadas em dispositivos específicos, oferecendo 
interoperabilidade e flexibilidade para integração de componentes e funções.” (Silva e 
Duarte, 2009).
“O padrão IEEE 802.1X especifica um mecanismo para autenticação de dispositivos 
e/ou usuários através da utilização de variações do protocolo EAP - Extensible 
Authentication Protocol. O protocolo EAP, na sua definição, permite a utilização de 
uma grande variedade de mecanismos de autenticação. A forma de funcionamento 
deste protocolo é baseada na troca de mensagens do tipo texto-desafio.” (CASTRO, 
2003).
O modo de funcionamento do padrão 802.1x e bastante simples. Consiste simplesmente em 
colocar um ponto de acesso para controlar o acesso á rede. Seu trabalho é garantir que só as 
pessoas autorizadas tenham acesso á rede, e para isso fornece credenciais que podem variar de 
um simples nome de utilizador e um password ou até por exemplo uma autenticação mais 
robusta usando certificado digital. (Engst e Fleishman, 2004).
4.10 Padrão 802.16
O padrão 802.16, conhecida pela sigla WiMax4 (Worldwide Interoperability for Microwave 
Access Forum), foi desenvolvido pelo IEEE com a finalidade de alcançar grande distância 
usando a transmissão por radiofrequência. Pois, a utilização de cabos para implementar uma 
rede de transmissão de dados de alta velocidade, a uma extensa distância, quer seja entre 
cidades, ilhas ou áreas rurais, pode ter um custo muito elevado. (Engst e Fleishman, 2004).
                                                
4 A sigla WiMax foi criado pela Intel e outras empresas líderes em produção de equipamentos e componentes de 
comunicação. 
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A primeira especificação aprovada em 2002 trabalha na faixa de frequência que varia entre 10 
Ghz a 66 Ghz e atingir um alcance de 50 km. A taxa de transmissão pode chegar até 134,4 
Mbps em bandas licenciadas e até 75 Mbps em bandas não licenciadas. A transmissão entre as 
torres de transmissão é unidireccional, ou seja, tem de existir uma linha de vista entre os 
torres para que se venha ter a transmissão. Porém, mais tarde surgiu a nova especificação do 
padrão, a 802.16a que foi ratificado em 2003, que opera na frequência que varia de 2 Ghz a 
10 Ghz, podendo atingir a mesma distância atingida pela primeira especificação, alcançado 
uma velocidade de 10 Mbps a 70 Mbps. Ao contrário da primeira especificação, a 802.16a 
não necessita de uma linha de vista entre as torres de transmissão. (Silva et Al., 2005; Rufino, 
2005; Prado, 2003).
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Capítulo 3: Segurança em Redes Sem Fio
As redes sem fio apresentam diversos benefícios tais como: flexibilidade, facilidade de 
instalação, Redução do custo agregado, entre outros. Com a contrapartida, a rede sem fio
também apresentam diversos problemas tais como: Qualidade de serviço, custo de 
equipamentos elevados, baixa taxa de transmissão, baixa segurança, entre outros, que devem 
ser cuidadosamente examinados. (Bulhman e Cabianca, 2006).
Entre, os diversos problemas que as redes sem fio possui a segurança é um dos mais 
relevantes de ser analisado. Isto porque “Como os dados são transmitidos pelo ar, não 
existem limites definidos como no caso das redes cabeadas. Dessa forma, é possível 
interceptar informações mesmo que as longas distâncias, sem necessariamente estar no 
mesmo ambiente ou prédio da WLAN.” (Júnior et Al, 2009).
Assim sendo, nesse capítulo serão abordados aspectos proeminentes relacionadas com a 
segurança da rede sem fio.
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1 Mecanismo de Segurança 
Para se obter um nível de segurança desejado, é necessário implementar medidas como, 
criptografia, configuração apropriada, autenticação forte e monitorização das redes sem fio.
Porém, é de salientar que a segurança das redes sem fio abrange muitos mais factores, pois de 
acordo com de acordo com Filho (2005)
“… é necessário ter um conhecimento razoável de todos os padrões disponíveis e o que 
eles têm a oferecer e, de acordo com sua aplicação, objectivo e política de segurança, 
implementar o nível correcto. Ser o último padrão desenvolvido e disponível não 
garante que a segurança será eficiente e que ele será o mais seguro, tudo vai depender 
da sua configuração. Será preciso fazer uma avaliação de todo o conjunto e decidir 
com base nos equipamentos que irá utilizar e na sua experiência, objectivando o 
melhor custo.”
Os mecanismos de segurança e criptografia são implementados em redes sem fio de modo a 
aumentar a segurança da rede, aumentando assim a confidencialidade e a funcionalidade da 
rede, eliminando ou tentar eliminar possíveis ataques. 
1.1 Endereçamento MAC
Para que uma rede funcione em boas condições, ou seja, de forma eficiente e eficaz quer seja 
ela Ethernet ou Wi-Fi, cada dispositivo da rede deve possuir uma identificação, de modo que 
o equipamento que esteja a controlar a rede possa ter a capacidade de o fazer. Essa 
identificação foi definida pelo IEEE (Institute of Electrical and Electronics Engineers). Sendo 
esse número único para cada equipamento fabricado, permite de forma unívoca identificar um 
equipamento em relação a qualquer outro fabricado mundialmente. (Rufino, 2005).
De acordo com Shikota (2006) uma das formas para limitar o acesso não legitimo à rede sem 
fio é mediante o registo dos endereços MAC de cada dispositivo cliente no ponto de acesso.
Como esse endereço é único para cada dispositivo, apenas os dispositivos registado no ponto 
de acesso terão acesso permitido, ignorando os dispositivos não registados que possam tentar 
entrar em sua área de actuação. 
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Segundo Rufino (2005) este mecanismo de autenticação possui as seguintes desvantagens:
 Esse mecanismo exigirá manutenção, que será maior ou menor de acordo com os 
utilizadores que entra e sai do cadastro. Essa manutenção é feita manualmente, onde 
endereços físicos são obtido e cadastrados manualmente no ponto de acesso;
 Como esse mecanismo pode utilizar a técnica em que o utilizador é quem configura o 
endereço MAC do ponto de acesso, o atacante com um endereço físico válido pode 
renomear o endereço físico da sua placa e obter o acesso à rede.   
1.2 Criptografia 
A comunicação sem fio abriu um grande buraco na segurança da transmissão dos dados. Isso 
porque a transmissão dos dados é feito pelo ar, e assim os dados pode ser facilmente 
conseguidos com algum conhecimento técnico. 
Assim ouve a necessidade de desenvolvimento de técnicas de criptografia para tornar esse 
tipo de comunicação viável, tanto para as empresas que decidem usar essa tecnologia como 
também para os utilizadores domésticos que irão utilizar a tecnologia com mais segurança e 
privacidade.
1.2.1 WEP 
Para ter uma comunicação em rede sem fio basta apenas ter um meio de recepção do sinal, ou 
seja, uma recepção passiva. Diferente dos redes com cabos que necessita obrigatoriamente de 
uma conexão física. Por essa razão o protocolo 802.11 oferece uma opção de cifrar os dados, 
onde o protocolo WEP é sugerido como solução para o problema. (Rufino, 2005).
“WEP é um protocolo que utiliza algoritmos simétricos, portanto existe uma chave secreta 
que deve ser compartilhada entre as estacões de trabalho e o concentrador, para cifrar e 
decifrar as mensagens tracejadas.” (Rufino, 2005).
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Segundo Ozorio (2007), o protocolo WEP tem como objectivo atender as seguintes 
necessidades: Autenticação, Confidencialidade e Integridade.
1.2.1.1 Autenticação 
A autenticação consiste em identificação isento de erro de quem está a realizar uma 
determinada actividade, podendo assim deste modo efectuar um controle de acesso aos 
recursos disponíveis. O padrão 802.11 especifica dois tipos de autenticação para o protocolo 
WEP: sistema aberto e chave compartilhada.
Segundo Farias (2006a) a autenticação por sistema aberto é um método de autenticação 
padrão usada nos equipamentos sem fio. Este tipo de autenticação permite que qualquer 
equipamento possa associar a um ponto de acesso que usa esse mesmo tipo de autenticação. 
Para isso se faz necessário informar o SSID da rede. O SSID pode ser obtido a partir do 
pacote do tipo BEACON.
“Concentradores enviam sinais informando sobre a sua existência, para que clientes 
que estejam procurando por uma rede percebam sua presença e estabeleçam 
correctamente conexão com um determinado concentrador. Essas informações são 
conhecidas como Beacon frames, sinais enviados gratuitamente pelos concentradores 
para orientar os clientes.” (Rufino, 2005).
A figura seguinte ilustra o processo autenticação usando sistema aberto em que o utilizador 
envia um pedido de autenticação ao ponto de acesso, que por sua fez tomando o 
conhecimento do pedido, envia uma mensagem ao utilizador informando que o equipamento 
foi autenticado.
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Figura 4 – Autenticação por sistema aberto
Fonte: Farias (2006a)
Segundo farias (2006a), o protocolo WEP pode ser usado para aumentar a segurança durante 
o processo de autenticação por sistema aberto, contudo a chave WEP não é usada durante o 
processo da autenticação, mas sim depois de o utilizador já estiver associado a rede.
Já, no processo de autenticação por chave compartilhada se faz necessário o uso do protocolo 
WEP, deste modo a chave usada pelo cliente para aceder a rede deve ser a mesma usada pelo 
ponto de cesso, além do cliente possuir o SSID da rede. (Farias, 2006a).
A autenticação por chave compartilhada é exemplificada na figura 6. O cliente envia um 
pedido de autenticação ao ponto de acesso, que por sua vez envia ao cliente um texto sem 
criptografia, denominado de texto desafio (challenge text). O cliente usa a sua chave para 
criptografar o texto e retorná-lo ao ponto de acesso. O ponto de acesso descriptografa o texto 
com a sua chave, e verifica o texto descriptografado com o texto originalmente enviado. Caso 
o texto for igual o utilizador é autenticado e receberá uma mensagem de confirmação do 
ponto de acesso, caso contrário o ponto de acesso não irá permitir a autenticação.
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Figura 5 – Autenticação por chave compartilhada 
Fonte Farias (2006a)
Apesar do uso da chave WEP o processo de autenticação por chave compartilhada não é 
seguro. Pois de acordo com Farias (2006a) 
“… AP transmite a pergunta em texto puro e recebe a mesma pergunta codificada com 
a chave WEP. Isso permite a um hacker usar um sniffer para ver ambos a pergunta em 
texto puro e a pergunta codificada. De posse desses dois valores, um programa cracker 
poderia ser usado para gerar a chave WEP…”
1.2.1.2 Confidencialidade 
Confidencialidade é a protecção de informação contra acesso de pessoas não autorizada. Ela e 
opcional, mas quando está activada, cada estacão tem uma chave secreta que é compartilhada 
com o ponto de acesso. O protocolo não define uma forma padrão de como essas chaves 
devem ser distribuída, sendo assim ela é feita manualmente em cada estação. (Rufino, 2005).
O protocolo WEP opera na camada de enlace de dados e para garantir a confidencialidade o 
protocolo utiliza o algoritmo de criptografia RC4 (Route Coloniale 4). O RC4 foi projectado 
por Ronald Rivest em 1987 e foi publicado em 1994, e é um algoritmo amplamente utilizado 
em aplicações comerciais, especialmente em transacções na Internet que utilizam SSL. (Maia,
2009; Tanenbaun, 2003).
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O RC4 usa um vector de inicialização (IV), 24 bits e uma chave secreta compartilhada (secret 
shared key) de 40 ou 104 bits. (Rufino, 2005; Tanenbaun, 2003).
Devido ao facto da chave secreta compartilhada ser susceptível a ataque de dicionário por 
força bruta, o IV e concatenado com a secret shared key para forma chave de 64 bits ou 128
bits. Esta por sua vez serve de entrada para um gerador de números pseudo-aleatórios (PRNG 
– Pseudo Random Number Generator), que através de uma operação XOR (Ou Exclusivo) 
produz um texto cifrado. (Rufino, 2005; Tanenbaun, 2003).
Entretanto o IV, ou seja os 24 bits e enviado em claro, pelo facto de que a mesma chave é 
usado para codificar e descodificar os dados. (Rufino, 2005; Tanenbaun, 2003).
A figura 7 ilustra a confidencialidade do protocolo WEP.
Figura 6 – Confidencialidade do protocolo WEP
Fonte: http://www.gta.ufrj.br/seminarios/semin2003_1/ncb/02_protocolo_wep.htm
1.2.1.3 Integridade 
Integridade consiste em proteger a informação contra modificação ou deterioração de 
utilizadores sem a permissão ou com a autorização.
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Para garantir a integridade o protocolo WEP utiliza CRC-32 (Cyclic Redundancy Check) para 
detecção de erros e calcular o checksum5 da mensagem a serem transmitidos, e gera um 
resultado ICV (Integrity Check Value) para cada frame enviado. Ao receber a mensagem o 
utilizador executa a mesma função CRC-32 e compara o ICV obtido com o ICV enviado, com 
o objectivo de verificar se a mensagem foi corrompida ou alterada no meio do caminho.
(Santos, 2003).
A figura a baixo ilustra a integridade do protocolo WEP.
Figura 7 – Integridade do protocolo WEP
Fonte – Sartorato et Al. (2009)
1.2.2 WPA 
Devido a grande número de vulnerabilidades apresentadas pelo protocolo WEP, um grupo de 
trabalho do IEEE 802.11 iniciou um estudo com o intuito de desenvolver um novo protocolo 
que pudesse colmatar as falhas do protocolo WEP. Durante o processo do desenvolvimento, 
tendo em vista os problemas de segurança do WEP, o Wi-Fi Alliance adiantou o processo de 
autenticação e criptografia dos dados e em 2003 apresentou um novo protocolo denominado 
de WPA (Wi-Fi Protected Acess). (Rufino, 2005; Cerioni, 2009).
                                                
5 Checksum é um algoritmo polinomial detector de erros aleatórios, que irá gerar um ICV.
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Este protocolo ” actua em duas áreas distintas: a primeiro, que visa substituir completamente 
o WEP, e a segunda, foca a autenticação do usuário utiliza, por isso, padrões 802.1x e EAP 
(Extensible Authentication Protocol)” (Rufino, 2005).
1.2.2.1 Autenticação
De acordo com Rufino (2005), o protocolo WPA define dois métodos de autenticação. Um 
denominado de Pre Shared Key, que é direccionado para redes pequenas ou redes de uso 
domésticos, e o outro denominado de Interprise, que é direccionado para redes corporativas, e 
utiliza um servidor de autenticação, portanto uma infra-estrutura complementar, podendo 
ainda necessitar de uma infra-estrutura de chaves públicas (ICP), caso se utilize certificados 
digitais para autenticar os utilizadores.
O primeiro método utiliza uma chave compartilhada conhecida como PSK (Pre Shared Key), 
onde existe uma chave compartilhada conhecida como Master Key, responsável pela 
autenticação dos dispositivos pelos pontos de acesso e é configurada manualmente em cada 
equipamento. Este método de autenticação é considerado forte pelo facto de utilizar um 
processo muito rigoroso para gerar a chave de criptografia e também pelo facto da mudança 
dessa chave ser feito muito rapidamente, diminuindo assim a oportunidade de um intruso 
conseguir a chave. O PSK pode ser um número de 256 bit ou um passphare de 8 a 63 
caracteres. (Bowman, 2003; Earle, 2006).
O segundo método é conhecido como WPA Interprise, analisa a questão de segurança e 
autenticação dos utilizadores, usando um protocolo de autenticação e um servidor de 
autenticação que é uma infra-estrutura complementar que usa a padrão 802.1x em conjunto 
com o protocolo EAP (Extensible Authentication Protocol). Este é o método mais seguro dos 
dois e provê a mais baixa quantia de administração dos dispositivos clientes. (Earle, 2006; 
Rufino, 2005). 
O padrão de autenticação 802.1x é usado entre ponto de acesso e servidor de autenticação. 
Um cliente envia credenciais ao ponto de acesso solicitando a autenticação, que por sua vez 
os encaminha ao servidor de autenticação (que na maioria das vezes é um servidor RADIUS). 
O servidor de autenticação verifica as credenciais, em caso de validos envia um MSK (Master 
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Session Key), ao ponto de acesso que o encaminha ao cliente. Como e ilustrado na figura a 
baixo.  
Figura 8 – Autenticação WPA Interprise (802.11x/EAP)
Fonte – Fonte – Sartorato et Al. (2009)
O protocolo EAP permiti interligar as soluções de autenticação já conhecidas e testadas, 
permitindo assim vários métodos de autenticação, sejam eles em forma de nome do utilizador 
e password, smart cards, certificados digitais, biometria, entre outras formas. Funciona como 
um framework6 de autenticação, possibilitando vários métodos de autenticação que podem ser 
utilizados. (Rufino, 2005; Sartorato et Al, 2009).
Como é ilustrado na figura anterior, a EAP é responsável por criar um canal lógico de 
comunicação seguro entre o cliente e o servidor de autenticação, por onde os dados para a 
autenticação irão ser transmitidos.
O EAP é um método de autenticação segura e que negocia seguramente o PSK, pois de 
acordo com Sartorato et Al, (2009)
                                                
6
Um framework é um conjunto de componentes de software que provêem uma arquitectura e estrutura básica 
para o desenvolvimento de uma aplicação. É uma aplicação semi-pronta que deve ser estendida e personalizada.
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“Após a autenticação inicia-se o processo de 4-Way-Handshake. Se a autenticação foi 
feita através de uma PSK, então a própria PSK é a chave PMK (Pair-wise Master Key), 
método Pessoal. Se for o método Coorporativo o processo de autenticação EAP/802.1x 
provê um mecanismo de negociação seguro da chave PMK entre o cliente e o Servidor 
de Autenticação usando a MSK que foi trocada durante esse processo. A PMK não é 
usada para nenhuma operação de segurança, mas para gerar as chaves temporárias 
(Pariwise Transient Key ou PTK). A PTK é gerada toda vez que o cliente se autentica 
na rede.”
Os métodos de autenticação mas usados e os mais conhecidos na rede sem fio são: EAP-TLS 
(EAP-Transport Layer Security), EAP-TTLS (EAP-Tunneled Transport Layer Security), 
PEAP (Protected Extensible Authentication Protocol) e LEAP (Lightweight EAP). (Earle, 
2006). A seguir será feita uma breve descrição dos mesmos.
 EAP-TLS – O TLS é um método proposto pela Microsoft, que oferece autenticação 
mediante a troca de certificados digitais (assinados por mesmo Autoridade 
Certificadora) entre os dispositivos cliente e o servidor de autenticação, por 
intermédio de um ponto de acesso, criando assim um túnel cifrado entre eles.  
 EAP-TTLS – O TTLS utiliza uma sessão TLS, que cria um túnel cifrado entre o 
dispositivo cliente e o servidor de autenticação, para proteger determinada 
autenticação do cliente. Além dos métodos de autenticação EAP, o TTLS pode 
utilizar métodos de autenticação não pertencentes ao EAP para protocolos de 
autenticação. Para isso alguns métodos são usados, como: PAP (Password 
Authentication Protocol), CHAP (Change-Handshake Authentication Protocol), e 
muito mais.  
 PEAP – É um método de autenticação forte que exigi que o servidor de autenticação 
tenha um certificado digital, porém não exige certificado digital no dispositivo 
cliente.
 LEAP – É um método proprietário desenvolvido pela Cisco que usa o username e o 
password para transmitir a identidade do dispositivo cliente ao servidor de 
autenticação.
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1.2.2.2    Confidencialidade
Uma das novidades do protocolo WPA é o uso do protocolo TKIP (Temporal Key Integrity 
Protocol), que resolve as muitas vulnerabilidades apresentadas pelo protocolo WEP. O TKIP 
é responsáveis pela gerência das chaves temporais, ou seja, a chave é usada durante certo 
tempo e depois é substituída dinamicamente, visto que essa era uma das vulnerabilidades do 
protocolo WEP. (Rufino, 2005).
“Uma outra vulnerabilidade do WEP corrigida no protocolo WPA e usado no TKIP é o 
aumento significativo do aumento do vector de iniciação (Inicialization Vector), que 
passou dos originais 24 para 48 bits, permitindo uma substancial elevação na 
quantidade de combinações possíveis…” (Rufino, 2005)
No TKIP, é utilizada uma chave base de 128 bits chamada de TK (Temporal Key). Esta chave 
é combinada ao endereço MAC do transmissor, denominado de TA (Transmitter Address),
criando assim uma outra chave denominada de TTAK (Temporal and Transmitter Address 
Key). A TTAK é combinada com o IV do RC4 para criar chaves diferentes a cada pacote, por 
sessão ou por período, tornando assim difícil a captura das chaves. (Veríssimo, 2003; Rufino 
2005).
“O TKIP faz com que cada estação da mesma rede utilize uma chave diferente para se 
comunicar com o ponto de acesso. O problema da colisão de chaves do RC4 é resolvido 
com a substituição da TK antes que o IV assuma novamente um valor que já assumiu, 
ou seja a cada vez que o IV assuma o seu valor inicial, o TK deve assumir um valor 
distinto” (Veríssimo, 2003).
1.2.2.3 Integridade 
A integridade do protocolo WPA é fornecida pelo MIC (Message Integrity Check), que é 
implementado pelo algoritmo Michael.  
Michael é uma função diferente do RC4 utilizado pelo WEP, pois ele criptógrafa a chave para 
produzir a MIC de 8 bits, que juntamente com o ICV produz a integridade do protocolo WPA. 
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Sendo assim a integridade do WPA é suporta pelo total de 12 bits, 8 bits gerado pelo Michael
e 4 bits pelo CRC-32. (Bulhman e Cabianca, 2006a).
A figura a baixo ilustra a integridade do protocolo WPA.
Figura 9 – Integridade do protocolo WPA
Fonte – Fonte – Sartorato et Al. (2009)
“A diferença principal entre o algoritmo Michael e o CRC-32 é que o primeiro calcula o 
valor de integridade sobre o cabeçalho do frame também enquanto que o segundo só calcula 
o valor de integridade sobre a carga de dados e o Michael utiliza chaves para calcular o 
MIC.” (Ozorio, 2007).
1.2.3 WPA2
O WPA2 foi ratificado em Junho de 2004 e foi desenvolvido com o objectivo de resolver as 
vulnerabilidades apresentados pelo protocolo WEP. (Miromoto, 2009).
“Parte dos mecanismos apresentados no WPA também é utilizada no WPA2, já que o WPA é 
baseado em um rascunho do WPA2. Os principais avanços do WPA2 em relação ao WPA 
são, basicamente, novos algoritmos de criptografia e de integridade.” (Rockenbach, 2008).
1.2.3.1 Autenticação
Segundo Linhares e Gonçalves (2008) apud Rockenbach (2008) o processo de autenticação 
no protocolo WPA2 é basicamente o mesmo do protocolo WPA. Contudo, há um elevado 
nível de preocupação com o roaming no processo da autenticação no protocolo WPA2.
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
47/113
De acordo Rockenbach (2008) quando um cliente se autentica, uma serie de mensagens são 
trocadas entre o cliente e o ponto de acesso, e quando um cliente se desloca de um ponto de 
acesso para outro há um atraso para estabelecer a autenticação. Para minimizar esse atraso 
durante o processo de autenticação, os equipamentos WPA2, pode dar suporte a PMK 
caching e Preauthentication. 
“O PMK Caching consiste no AP guardar os resultados das autenticações dos clientes. 
Se o cliente voltar a se associar com o AP, estas informações guardadas são utilizadas 
para diminuir o número de mensagens trocadas na re-autenticação. Já no 
Preauthentication, enquanto o cliente está conectado a um AP principal, ele faz 
associações com outros APs cujo sinal chega até ele. Desta forma, quando há uma 
mudança de AP não há perda de tempo com a autenticação.” (Rockenbach, 2008).
1.2.3.2 Confidencialidade e Integridade
Segundo Linhares e Gonçalves (2008) apud Rockenbach (2008) a confidencialidade e a 
integridade do protocolo WPA2 é garantida pelo protocolo CCMP (Counter-Mode/Cipher 
Block Chaining Message Authentication Code Protocol).
O protocolo CCMP utiliza o padrão de criptografia simétrico AES (Advanced Encryption 
Standard) para fornecer uma criptografia mais segura (Rockenbach, 2008). O AES permite a 
utilização de chaves de 128, 192 ou 256 bits, “e trabalha com diferentes modos de operação, 
que alteram a forma como o processo de criptografia é realizado. Os modos de operação têm 
o objectivos de prevenir que uma mesma mensagem, quando criptografada, gere o mesmo 
texto cifrado” (Rocha, 2006).
De acordo com Maia (2009), o modo de operação do AES implementado pelo WPA2 e o 
CCM. O CCM utiliza o modo de operação conhecido como CBC (Cipher Block Chaining). 
Neste modo de operação, é feita uma operação XOR entre cada novo bloco de texto cifrado. 
“Assim o texto cifrado no passo anterior é utilizado como entrada no processo de criptografia 
subsequente. No primeiro passo, como ainda não existe um texto cifrado, é utilizado o vector 
de inicialização.” (Maia, 2009).
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O processo de operação do CBC, e ilustrada na figura a baixo. 
Figura 10 – CBC (Cipher Block Chaining)
Fonte – Maia, (2009).
“O CCM é, na verdade, uma combinação de dois modos de operação: o CBC-CTR 
(Cipher Block Chaining Counter mode) e CBC-MAC (Cipher Block Chaining Message 
Authenticity Check), sendo que o CBC-CTR oferece criptografia, enquanto o CBC-
MAC oferece integridade.” (Maia, 2009).
1.3 Certificado digital
“O Certificado Digital, também conhecido como Certificado de Identidade Digital, associa a 
identidade de um titular a um par de chaves electrónicas (uma pública e outra privada) que, 
usadas em conjunto, fornecem a comprovação da identidade.” (Medeiros, 2001).
De acordo com o mesmo autor, o Certificado Digital é uma versão digital, de algo parecido a 
uma Bilhete de Identidade de um determinado utilizador, que serve para comprovar a 
identidade do utilizador diante de qualquer situação, onde seja necessária a comprovação de 
identidade.
“O Certificado de Identidade Digital é emitido e assinado por uma Autoridade 
Certificadora Digital (Certificate Authority). Para tanto, esta autoridade usa as mais 
avançadas técnicas de criptografia disponíveis e de padrões internacionais para a 
emissão e chancela digital dos Certificados de Identidade Digital.” (Medeiros, 
2001).
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De acordo com Medeiros (2001), o Certificado Digital é constituído por um conjunto de 
elementos onde se destaca os três principais: 
 Informação de atributo – É a informação sobre o objecto que é certificado. 
 Chave de informação pública – É a chave pública da entidade certificada. O 
Certificado actua para associar a chave pública à informação de atributo, descrita 
acima 
 Assinatura da Autoridade em Certificação (CA) – A CA assina os dois 
primeiros elementos e, então, adiciona credibilidade ao certificado. 
1.4 Firewall 
“Um firewall é, basicamente, um equipamento computacional colocado na zona da fronteira 
de uma rede cuja principal objectivo é o controlo do acesso a essa rede por parte de 
utilizadores sedeada noutras redes.” (Monteiro e Boavida, 2000).
Firewall é uma das ferramentas mais fundamentais para garantir a segurança de uma rede, 
quer seja com cabo ou sem fio, pois é uma barreira que fica situada entre a rede interna é a 
rede externa, através do qual é implementado um conjunto de regras, que permite o controlo 
de todo o tráfego que entra a sai da rede. 
“O firewall também pode assumir o papel de gateway entre duas redes, podendo estas 
redes ser uma WI-FI e a outra LAN (Local Área Network), desta forma é possível isolar 
as duas redes, evitando que pessoas não autorizadas que possuem acesso a uma rede, 
não tenham o mesmo privilégio em acessar a outra, bloqueando como desejado o 
tráfego que ocorre do lado WI-FI para a LAN e da LAN para WI-FI.” (Júnior et Al, 
2004).
A figura seguinte ilustra um exemplo para a implementação do firewall, que protege tanto a 
rede com cabo com a rede sem fio.
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Figura 11 – Implementação do firewall
Fonte – Adaptado de http://www.intron.com.br/imagens/Esquema-Firewall-Basico-INTRON-500px.jpg
De acordo com Peterson e Davie (2004), os firewalls podem ser classificados em duas 
categorias: baseado em filtro e baseado em proxy.
1.4.1 Baseado em filtro
Os firewalls desse tipo são mais simples e mais utilizados. São configurados com uma tabela 
de endereços IP e portas de acesso para origem e destino. Este tipo de firewall decide ou não 
encaminhar um pacote com base em lista de acesso, que é configurado manualmente pelo 
administrador do sistema. (Peterson e Davie, 2004; Monteiro e Boavida, 2000).
“A vantagem dos firewalls desse tipo referem-se o baixo custo e a facilidade de 
configuração. Como desvantagens há a destacar as implementações em termo de 
degradação de desempenho do router, a relativa facilidade com que se cometem erros 
de configuração das listas de acessos e o facto de só actuarem nos níveis protocolares 
inferiores o que impede filtragens com base nas aplicações e no comportamento dos 
utilizadores.” (Monteiro e Boavida, 2000).
1.4.2 Baseado em proxy
“Nesse tipo de firewall o controle é executado por aplicações específicas, denominadas 
proxies, para cada tipo de serviço a ser controlado.” (Medeiros, 2001).
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Segundo o mesmo autor, este tipo de firewall possui uma maior perda de performance, pelo 
facto de analisar toda a comunicação utilizando proxy, contudo ele permite uma maior 
auditoria sobre o controle no tráfego, já que as aplicações específicas podem detalhar melhor 
os eventos associados a um dado serviço.
A desvantagem desse tipo de firewall tem a ver com a complexidade de configuração e 
manutenção do proxy para cada aplicação, sendo que muitos não trabalham muito bem com 
proxy constituindo assim pontos únicos de falhas. (Monteiro e Boavida, 2000).
1.4.3 Limitações
Apesar, do firewall garantir uma maior protecção, ele possui limitações que podem ser 
explorados pelos atacantes com propósito de ter acesso às informações que trasfegam numa 
determinada rede.
“…Uma boa parte das ameaças a um sistema ou rede tem origem dentro da própria 
organização, pelo que um firewall é totalmente ineficaz contra esse tipo de ataque. 
Uma limitação a ter em conta é o facto de, com o aumento da funcionalidade dos 
firewalls, estes poderem constituir um ponto de degradação do desempenho.” 
(Monteiro e Boavida, 2000).
2 Riscos e Vulnerabilidades
Tendo em vista que a rede sem fio também possui limitações, e para que se garanta a tão 
desejada segurança se faz necessário ter o conhecimento dos riscos e vulnerabilidades que 
podem ser explorados pelos possíveis atacantes ou invasores.
Assim sendo, são identificados os principais riscos e vulnerabilidades que visam atentar a 
segurança da rede sem fio.
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2.1 Segurança física 
A segurança física é um ponto preponderante quando se fala da segurança informática. Deste 
modo, com se referi Souza et Al (2006), em redes sem fios a segurança também está 
relacionada à parte física dos equipamentos. Diferentemente das redes com cabos, que a 
segurança em rede é feita configurando-se uma entrada para a rede e à necessidade de um 
ponto físico para conectar os equipamentos, nas redes sem fio esse aspecto é muito mais 
relevante, visto que a área de abrangência aumenta substancialmente. Sendo assim, muitos 
pontos, que nas redes com cabos, são irrelevantes devem ser cuidadosamente tratados nas 
redes sem fios; 
Entretanto, de acordo com Rufino (2005), antes de montar uma rede sem fio, se faz necessário 
efectuar um estudo cuidadoso, que engloba desde o equipamento utilizado, a suas potências e 
a área de abrangência, bem como o mecanismo de segurança usados de modo a não 
comprometer o bom funcionamento de uma rede, de a não permitir o acesso de utilizadores 
não autorizados.   
2.2 Configuração de fábrica 
“A segurança das redes sem fio é elaborada desde a sua concepção, e desde esse momento 
tem evoluído rapidamente” Rufino (2005). Porém, segundo o mesmo autor, apesar de os 
equipamentos possuírem vários e modernos mecanismos de seguranças eles não vêm 
activados das fábricas. Isso porque os fabricantes procuram que os seus dispositivos sejam 
compatíveis com os que actualmente encontram no mercado e também deixam-nas com a 
instalação mais simples possível.
Em vista disto, Souza et Al (2006) considera que este facto faz com que as redes sem fio 
implementadas por administradores com poucas experiências ou com prazos de
implementações ultrapassados, extremamente vulnerável. Dado que, muitas das vezes estas 
redes são implementadas sem se efectuar quaisquer alterações nas configurações ou tais 
configurações são minimamente modificadas para que tais redes funcionem. Ora, o mesmo 
autor aponta como exemplo a password de administração e endereço IP (Internet Protocol) 
padrão, caso essas configurações não foram alteradas, a rede fica extremamente vulnerável,
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pois tais informações são encontradas facilmente na Internet, pois são disponibilizados pelos 
próprios fabricantes.  
“Portanto a primeira medida a ser feita ao instalar uma rede sem fio, é a mudança de 
todos os valores que saem de fábrica por padrão, como as senhas de acesso a parte 
administrativa, o endereço IP, as chaves de WEP ou WPA, o SSID, ou seja, tudo que 
puder ser alterado a fim de não identificar a rede.” (Martins, 2005).   
2.3 Mapeamento do ambiente  
Com o intuito de ter o máximo de informação possível sobre o potencial alvo a invadir as 
primeiras acções dos agressores é realiza o mapeamento do ambiente. 
“Esse procedimento possibilita obter o maior número de informações sobre uma 
determinada rede, permitindo conhecer detalhes que lhe permitam lançar ataques de 
forma mais precisa e com menos riscos de ser identificado. Tal acção pode ter maior ou 
menor grau de êxito, dependendo dos mecanismos de protecção existentes na rede 
alvo.” (Souza et Al, 2006).
Acção esta, que segundo Rufino (2005) é perpetuada de forma:
 Passivo – é um método que permite ao atacante mapear os componentes e as 
actividades das redes sem fio a serem atacadas de modo a obter as informações 
necessárias, com a vantagem de não ser identificado. Uma das ferramentas utilizadas 
para efectuar esse tipo de mapeamento é o p0f, que faz necessário unicamente que o 
invasor esteja dentro da área da cobertura do sinal do ponto de acesso, sem a 
necessidade de se conectar a ele, oferecendo assim informações da rede ao invasor, de 
modo que ele possa seleccionar os equipamentos mais vulneráveis, sem correr risco de 
ser descoberto, aumentando assim a oportunidade de conseguir um ataque com 
sucesso.
 Activo – é possível identificar os equipamentos que estão em execução na rede, bem 
como o seu endereço MAC, permitindo assim ao invasor procurar por 
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vulnerabilidades existentes nos equipamentos, sendo suficiente para que, em caso de 
alguma vulnerabilidade conhecida, pode ser usado pelo invasor para ter acesso 
indevido à rede.
De acordo com o mesmo autor, actualmente uma das possibilidades disponíveis para 
identificar e localizar rede sem fio é através de mapeamento feito por dispositivo de 
localização por satélite, mais conhecido por GPS (Global Positioning System). As mapas 
geradas pelo GPS são de grande precisão, podendo indicar a área onde a rede actua com 
grande interesse, bem como as redes que não utilizam o protocolo WEP e até mesmo um 
órgão ou empresa específica.      
2.4 Posicionamento do ponto de acesso 
Uma vez que em grande parte a segurança da rede sem fio depende do posicionamento dos 
pontos de acesso, Rufino (2005) demonstra que tal factor pode se tornar um ponto vulnerável 
da rede; 
Pois, segundo o mesmo autor a qualidade e a segurança da rede sem fio está intimamente 
ligada ao posicionamento do ponto de acesso. Essas duas características é de simples 
percepção, pois o sinal do ponto de acesso é enviada para todas as direcções, neste caso se faz 
necessário localizar o ponto de acesso num lugar onde o sinal abrange somente a área 
pretendida, evitando assim que o sinal saia da sua área de segurança.
Como é ilustrada na figura seguinte, quando o ponto de acesso não estiver bem posicionado, 
um invasor pode ter acesso ao sinal, tornando-se a rede vulnerável. E quando o ponto de 
acesso estiver bem posicionado o sinal fica internamente, aumentando assim a captura do 
sinal pelos equipamentos autorizados. 
Figura 12 – Posicionamento do ponto de acesso
Fonte: Rufino (2005)
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2.5 Vulnerabilidade nos protocolos 
Os protocolos de segurança da rede sem fio possuem várias vulnerabilidades que já foram 
descobertas. Essas vulnerabilidades dos protocolos devem e precisam ser conhecidos pelos 
administradores de redes assim para poder diminuir os danos que a rede pode sofrer devido a 
essas fragilidades.
2.5.1 Vulnerabilidades do WEP
Apesar do protocolo WEP ser muito utilizado para que a comunicação de uma rede sem fio 
seja mais segura, muitas falhas são apontadas no seu uso. O protocolo WEP passou por testes 
e subsequentemente falhou nos três princípios básicos proposto na ideia original. (Earle, 
2006).   
“Existem problemas administrativos e técnicos em relação ao protocolo WEP. Em 
relação ao padrão original, os principais relacionam-se ao facto de usar uma chave 
única e estática, que deve ser compartilhada entre todos os dispositivos participantes 
de uma determinada rede. Portanto, caso seja necessária a troca da chave, o processo 
pode ser trabalhoso e, em alguns casos, inviável. Outro problema vincula-se ao facto 
de que, na época em que o padrão foi definido (1997), havia restrição dos Estados 
Unidos referentes á exportação de criptografia com chave maiores que 40 bits. Tendo 
em vista que o padrão deviria ser usado mundialmente, essa limitação contribui para a 
fragilidade do WEP. E, finalmente, foram revelados outros problemas técnicos, que 
permitem ataques ao próprio algoritmo.” (Rufino, 2005).    
De acordo com Rufino (2005), para que haja uma comunicação segura entre as partes 
envolvida na comunicação deve existir uma chave compartilhada entre ambos. Um dos 
problemas desse protocolo e a dificuldade de distribuir as chaves, pois o padrão não indica, e 
nem sugere como devem ser feito esse procedimento.” Em redes pequenas e pouco móvel, tal 
facto não chega a ser um problema, porém ainda assim exige administração. Entretanto, em 
ambientes maiores e/ou com grandes mobilidade, isso pode ser impossível de ser feito.” 
(Rufino, 2005).     
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Outra grande vulnerabilidade do protocolo WEP é em relação a integridade. A CRC-32 é uma 
função linear e não possui uma chave. Essas características permitem que dois problemas 
podem ser verificados nessa função: Um deles reside no facto de que é possível efectuar 
modificações nos protocolos sem ser detectadas. O outro problema é o facto de a função não 
possuir uma chave, é possível descobrir uma série secreta do algoritmo RC4 é de posse desta 
inserir mensagem nesta. (Santos, 2003).
O algoritmo RC4 também possui uma vulnerabilidade: “ao utilizar uma técnica de 
equivalência numérica, o RC4 recebe um byte que realiza um processamento e gera como 
saída também um byte, só que diferente do original ” (Rufino, 2005). Porém, essa função 
permite identificar o tamanho da mensagem original, já que a informação gerada terá o 
mesmo numero de bytes que esta. Tal facto cria para um atacante, facilidades na identificação 
dos pacotes.   
Outra das vulnerabilidades do WEP está no vector de inicialização. Como o vector de 
inicialização permite variar chave de 24 bits tornando diferente cada mensagem enviado, 
recomenda-se que o vector de inicialização seja alterado a cada pacote enviado. 
Normalmente, este vector sempre inicia em zero (0) e vai sendo acrescido em cada novo 
envio de pacote. (Veríssimo, 2003).
O problema que reside nesse sistema é o facto de que em algum momento o vector de 
inicialização (IV) irá repetir os mesmos valores e a partir dessa repetição, a chave WEP pode 
ser facilmente quebrado. (Veríssimo, 2003).
2.5.2 Vulnerabilidade no WPA
O WPA foi criado para resolver as vulnerabilidades apresentados no protocolo WEP, mas ele 
também apresenta algumas falhas que devem ser conhecidas para evitar possíveis ataques. 
“A despeito de o WPA ter características de segurança superiores as do WEP, ainda assim 
apresenta algumas vulnerabilidades já reportadas e que devem ser conhecidas para que o ser 
impacto passa ser minimizado.” (Rufino, 2005).
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Uma das vulnerabilidades do protocolo WPA é de ser susceptível a ataques DoS (Negação de 
Serviço). Esse tipo de ataque pode se realizar devido a uma particularidade do MIC. Quando 
acorrer duas falhas MIC em menos de um minuto, o ponto de acesso cancela a comunicação 
por mais sessenta segundos. Assim quando voltar a restabelecer a comunicação, este requisita 
a todos os dispositivos clientes a alteração das chaves (Earle, 2006). Portanto, é possível 
efectuar um ataque DoS a uma rede que utiliza o protocolo WPA. Assim sendo, é só capturar 
os pacotes que circulam na rede alterá-los e reenvia-los a rede duas vezes por minuto fazendo 
com que a comunicação no ponto de acesso seja cancelada, por alguns segundos.
Outras das vulnerabilidades que não é específica do protocolo é o uso de senhas pequenas de 
fácil adivinhação. Não obstante esta falha pode deixar a rede vulnerável, onde o suposto 
atacante testa sequências de senhas e/ou palavras comuns.
“No caso do WPA, senhas com menos de 20 caracteres são mais susceptíveis a esse 
tipo de ataque. É muito comum fabricantes usarem senhas pequenas (de 8 a 10 
posições) imaginando que o administrador irá modificá-las quando colocar o 
equipamento em actividade, porém isso não ocorre na prática, o que torna redes com 
WPA tão ou mais vulneráveis do que aquelas que utilizam WEP.” (Rufino, 2005). 
Segundo o mesmo autor, uma das vantagens do protocolo WPA sobre a WEP é o processo de 
autenticação, porém há muitos pontos vulneráveis no processo, verificam problemas no 
armazenamento das chaves nos clientes e nos pontos de acessos, que podem tornar vulnerável 
a segurança da rede sem fio.   
2.5.3 Vulnerabilidade no WPA2
De acordo com Infotech (2009), o WPA2 possui um eficaz mecanismo de segurança e possui 
poucas vulnerabilidades devido ao facto de ainda não são amplamente utilizados, dando assim 
a sensação de maior segurança.
Contudo, segundo Infotech (2009), uma vulnerabilidade do WPA2 é ser susceptível a ataques 
de força bruta.
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3 Tipos e ferramenta de ataque 
De acordo com Rocha (2006) não existe novidade no ataque em redes sem fio. Grande parte 
dos ataques a rede sem fio ocorre da mesma forma que nas redes com cabos, contudo novos 
tipos ataque foram introduzidos, outros sofreram modificações, de modo a obter resultados 
mais relevantes.   
“… O objectivo dos ataques não é apenas comprometer a rede sem fio, mas também ganhar 
acesso ou comprometer a rede cabeada, podendo levar à exploração de todos os recursos 
que a rede oferece.” (Rocha, 2006).
3.1 Ataque de Inserção
Trata-se de um tipo de ataque que consiste em colocar dispositivos não autorizados, 
normalmente um computador portátil ou PDA, em uma rede sem fio para tentar aceder à rede
sem passar pelos processos de segurança, enganando assim os processos de segurança para 
que pensem que os dispositivos fazem parte realmente da rede e que já ejectou a autenticação.
(Klaus, 2001). 
As estações de base podem ser configuradas para requerer uma password antes que os 
clientes acederem à rede. Caso não houver nenhuma password, um atacante pode conectar à
rede interna conectando um cliente à um estação básica sem problema alguma. (Klaus, 2001). 
3.2 Associação Maliciosa
A associação maliciosa é um tipo de ataque que ocorre quando um atacante passa por um 
ponto de acesso iludindo outro sistema fazendo que este acredite estar se conectando a uma 
rede sem fio real. Com a colaboração de um programa (como por exemplo o AirJack), o 
atacante possui a possibilidade de levar ao engano um sistema, mostrando assim um 
dispositivo de rede padrão como um ponto de acesso. (Duarte, 2003).
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Segundo o mesmo autor, para que este tipo de ataque seja bem sucedida, faz-se necessário 
seguir os seguintes passos:
1. A vítima envia pacotes de Probe Request à procura de ponto de acesso para conexão; 
2. O atacante com o auxílio de um software7 responde a conexão; 
3. A vítima requisita a associação e se associa ao atacante; 
4. O atacante responde com as informações de rede necessárias como endereço IP; 
5. O atacante envia uma requisição de NET USE; 
6. A vítima responde com LOGIN; 
7. Qualquer vulnerabilidade de qualquer serviço do cliente pode ser agora explorada. 
3.3 MAC Spoofing
Uma das medidas de segurança na rede sem fio é o registo do endereço MAC, dos 
equipamentos que terão a permissão a conexão à rede. Como os endereços são únicos para 
cada equipamento desta forma poderão distinguir um equipamento registado. (Rufino, 2005).
Entretanto, partilhando a mesma ideia Cozer (2007) e Rufino (2005) afirma que os 
equipamentos para a rede sem fio possibilitam a troca do endereço MAC. Sendo assim, um 
atacante pode capturar o endereço MAC valido de um cliente, e alterar o seu endereço MAC 
pelo do cliente, fazendo-se passar por ele e ter acesso assim à rede.    
                                                
7 O software usado nesse processo é software capaz de transformar uma aplicação em ponto de acesso 
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3.4 Ataque de Vigilância
“Ataque de vigilância, apesar de não ser considerado ataque para muitos estudiosos, pode se 
tornar um ataque com um grau de comprometimento muito grande dependendo da finalidade 
para a qual este ataque é efectuado.” (Duarte, 2003).  
De acordo com Duarte (2003), a finalidade desse ataque é percorrer o local onde se pretende 
invadir, apenas observando a existência da rede sem fio em uso, bem como os equipamentos 
físicos para o posterior invasão ou roubo. Assim sendo não é necessário o uso de nenhum 
equipamento especial para efectuar esses tipos de ataque.
3.5 Negação de serviço
“Trata-se de um tipo de ataque que não necessita de acesso ou invasão á rede-alvo, mas pode 
acarretar sérios transtornos dependendo da criticidade do ambiente envolvido.” (Rufino, 
2005).
De acordo com Alecrim (2004), os ataques DoS (Denial of Service), consistem em tentativas
pelos atacantes de interromper ou impedir utilizadores legítimos de acessos a um serviço, cujo 
tempo de execução é crítico.
De acordo com Rufino (2005), diferente das redes com cabos que para o objectivo do ataque 
seja concretizado é necessário, grande quantidade de largura de banda, em redes sem fio esse 
ataque pode ser concretizado com poucos recursos e com muita eficácia.
“A frequência 2.4 GHz é compartilhada com outros dispositivos sem fio como, por 
exemplo, telefones sem fio, dispositivos Bluetooth e equipamentos de monitoração de 
bebês – também chamados de “babá electrónica”. Por operarem na mesma frequência, 
estes equipamentos degradam o sinal fazendo com que a capacidade da rede seja 
reduzida. Um indivíduo mal intencionado com o equipamento apropriado pode enviar 
uma grande quantidade de sinais (flood) na mesma frequência a ponto de fazer com 
que a rede pare de funcionar.” (Martins, 2003).
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3.6 Wardriving
Wardriving é uma técnica de ataque criado pelo Peter Shipley, que consiste na utilização de 
equipamentos configurados para encontra redes sem fio abertas, dentro da área de captação do 
equipamento. (Peixoto, 2004).
Duarte (2003), afirma que o objectivo desse ataque é, “… mapear todos os access points 
encontrados com o auxilio de um GPS (Global Position System).”
“Tal actividade não é danosa em si, pois alguns se contentam em encontrar a rede wireless 
desprotegida, enquanto outros efectuam login e uso destas redes, o que já ultrapassa o 
escopo da actividade.” (Peixoto, 2004).
3.7 Warchalking
Esse tipo de ataque tem como objectivo encontrar uma rede sem fio, e marcar essa rede com 
um símbolo específico. Este símbolo indica a um atacante a existência de redes sem fio e 
informa-lhe sobre as configurações da mesma. (Peixoto, 2004).
Este símbolo de acordo com Peixoto (2004) é normalmente feito com giz nas calçadas 
indicando a localização das redes sem fio, que serão usados pelos simpatizantes da 
warchalking para a conexão alheia. Alguns dos símbolos utilizados neste tipo de ataque são 
apresentados na figura a seguir:
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
62/113
Figura 13 – Exemplo de símbolos warchalking
Fonte – Peixoto (2004)
Os símbolos apresentados na Figura anterior possuem os seguintes significados:
 O primeiro símbolo indica que a rede é esta aberta, ou seja, ela é vulnerável, 
descrevendo o SSID e a largura da banda da rede.
 O segundo símbolo indica que a rede esta fechada, descrevendo somente o SSID da 
rede.
 O terceiro símbolo indica que a rede e protegida pelo protocolo WEP, descrevendo o 
SSID da rede, a sua largura de banda, bem como a chave utilizada pelo protocolo 
WEP. 
3.8 Ferramenta de ataque
Segundo Rufino (2005), ao contrário das redes com cabos, em que os modelos das interfaces 
de rede nada influenciam o comportamento das ferramentas, em redes sem fio a maior parte
das ferramentas dependem de equipamentos específicos e/ou modelos de placas de rede, ou de 
um padrão.
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
63/113
A seguir serão apresentadas diversas ferramentas de ataque, suas características e 
possibilidade de uso.
3.8.1 Airtraf 
Airtraf é uma ferramenta com muitas características e permite obter uma grande quantidade 
de informações sobre as redes identificadas, tais como o ESSID dos pontos de acessos, o 
canal a ser usado pelos equipamentos conectados nos pontos de acessos, e outros, tudo em 
tempo real. (Lacerda, 2007; Airtraf, 2002).
“O programa apresenta limitações em termos de quantidade de placas e chips suportados. 
Em relação á quantidade de linhas e colunas que compõem a tela, a menos que identifique 
que existem 120 colunas e 45 linhas, o Airtraf simplesmente se recusa a rodar.” (Rufino, 
2005).  
3.8.2 Netstumbler 
A Netstumbler de acordo com Cozer (2006) é uma das ferramentas mais usadas para 
mapeamento e identificação das redes sem fio. Para além de permitir a integração com 
equipamentos GPS, gerando assim mapas precisos de pontos de acesso identificados.
Além disso, uma das grandes vantagens dessa ferramenta e que permite identificar as redes
sem fio em todos os padrões comerciais e aceita uma grande variedade de interfaces de rede.
(Rufino, 2005).
Como é ilustrada na figura a baixo, esta ferramenta permite identificar a rede, endereço MAC, 
e outras informações.
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Figura 14 – Ferramenta Netstumbler
Fonte – http://www.isp-planet.com/img/technology/2004/netstumbler.jpg
“Os únicos pontos negativos nessa ferramenta é a de não possuir métodos para quebra de 
chaves WEP e não capturar tráfego.” (Martins, 2005).
3.8.3 FakeAP
A identificação de forma clara do ponto de acesso, ao qual um determinado utilizador está
conectado é um dos problemas da rede sem fio. (Rufino, 20005).
Todavia, algumas vezes um atacante pode desejar pôr entre um utilizador e um ponto de 
acesso legítimo, com o intuito de capturar as informações que aí circulam. E uma das 
ferramentas que permite efectuar essa tarefa é o FakeAP. 
Segundo Rufino (2005) um atacante com o uso do FakeAP pode facilmente passar pelo ponto
de acesso, pois esta ferramenta permite criar características que levem ao utilizador pensar 
que esta conectado ao um ponto de acesso legitimo. 
Além disso, este ferramenta pode ser também usado para a segurança das redes sem fio, pois 
de acordo com Filho (2005)
“…Esta ferramenta vai criar beacons falsos com ESSID, endereço MAC aleatórios em 
vários canais, fazendo com que programas como o Netstumbler e Kismet identifiquem 
milhares de Access Points. Logo, o FakeAP pode fazer simulação de Access Point para 
dificultar a identificação do Access Point legítimo.”
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Conforme Rufino (2005) as principais características que essa ferramenta permite criar são as 
seguintes:
 Usar ESSID específico;
 Receber conexões em um canal específico;
 Permite configurar a potência de saída;
 Usar uma determinada chave WEP;
 Utilizar um endereço MAC específico ou um padrão de um determinado fabricante; 
Segundo o mesmo autor, dentre das limitações dessa ferramenta pode-se destacar:
 Não direcciona o tráfego para o ponto de acesso legítimo depois de capturar as 
informações necessárias.
3.8.4 AirJack
De acordo com AirJack (2005) apud Martins (2005) a AirJack é uma ferramenta que permite 
ao atacante passar pelo ponto de acesso, fazendo com que os clientes se associam a ele, e 
deste modo obter informações dos mesmos.   
“Uma característica em particular que apresenta é a facilidade de fazer um ataque do tipo 
“homem no meio” com HTTPS, apresentando um certificado falso e torcendo por que o 
usuário o aceite sem questionamento.” (Rufino, 2005).
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3.8.5 AirSnort
O AirSnort é uma ferramenta para quebra de chaves WEP por meio da captura dos tráfegos, 
assim sendo, de acordo com Rufino (2005) quantidade dos pacotes capturados não precisa é
definida, o que o torna diferente das outras ferramentas. Porém, Cozer (2006) defende que o 
AirSnort consegue portanto quebrar qualquer chave; Isto após capturar vários pacotes, 
aproximadamente três a cinco milhões.
De acordo com Rufino (2005) esta ferramenta possui outras funcionalidades:
 Identificação de redes e informações relacionadas;
 Uso ou não de WEP;
 Possibilidade de varredura em todos os canais ou apenas em um canal de interesse.  
4 Ferramenta de defesa
Uma vez conhecidas as principais tipos e ferramentas de ataque a rede sem fio, se faz 
necessário a implementação de ferramentas de defesa de modo a garantir a protecção da rede 
sem fio. É nesse sentido que essa secção será apresentada.
4.1 wIDS
O wIDS é uma ferramenta de defesa que segundo Rufino (2005) consegue detectar não 
somente ataques comuns, mas também actuação suspeitos, como repetidas requisições para 
associação com um determinado ponto de acesso. Além disso, Morais (2007) referi que essa
ferramenta para além de detectar diversos tipos de ataque, ele também analisa todos os 
pacotes que circulam na rede sem fio. Deste modo permite detectar ataques a partir do interior 
como do exterior.
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O wIDS está disponível para qualquer tipo de placas e chipsets, “bastando que a interface 
tenha a funcionalidade de entrar em modo monitor.” (Rufino, 2005).
De acordo com o mesmo autor, esta ferramenta monitora os seguintes tipos de tráfego 
suspeito:
 Análise do intervalo de tempo entre os BEACONS de cada concentrador encontrado;
 Detecção de requisições provenientes de varredura;
 Detecção da frequência de requisições de reassociação;
 Análise em relação á sequência numérica dos pacotes 802.11;
 Detecção de grande volume de requisições de autenticação em um pequeno intervalo 
de tempo.
4.2 Garuda
Garuda é uma ferramenta usada na protecção da rede sem fio, que permite detectar diversos 
ataques tais como: detecção de ponto de acesso não legítimo, ataques DoS e MAC Spoofing, 
etc., alem disso, de acordo com Lacerda (2007) esta ferramenta também possibilita a 
integração com uma base de dados MySQL. Deste modo, serão armazenadas na base de 
dados, todos os pacotes considerados suspeitos pela ferramenta. 
”Trata-se de uma ferramenta bastante robusta com um desenho que facilita a criação e 
mudança das assinaturas dos pacotes suspeitos analisados … Como limitação, somente 
aceita placas do padrão aironet, o que obviamente limita muito a quantidade de 
utilizadores que podem beneficiar-se dos seus recursos de monitoramento.” Rufino 
(2005).
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4.3 Snort-Wireless
É uma tradicional ferramenta usada para identificar possíveis ataques baseados em 
assinaturas, pacotes mal formados e tráfego suspeito (Rufino, 2005). Trata-se de um sistema 
de detecção de intruso capaz de analisar do tráfego de uma rede em tempo real e fazer o 
registo dos pacotes.
De acordo com o mesmo autor, esta ferramenta consegue executar análise do protocolo que 
permite detectar a presença não autorizada de um ponto de acesso na área de abrangência da 
rede e pode detectar uma variedade de ataques, como análise feita por ferramentas como o 
NetStumbler.
4.4 Kismet 
De acordo com Kismet (2007) apud Lacerda (2007) o Kismet Trata-se de uma ferramenta 
usado tanto para a defesa como para o ataque, dessa forma incorpora um conjunto de recursos 
que o torna um enorme aliado na monitorização da rede sem fio.
“Algumas das acções de ataque por ele detectadas são identificação de ferramentas de 
ataque conhecidas (Netstumbler, AirJack e algumas versões de Wellenreiter), tráfego 
não usual (dissociação em massa, mudanças de canal do mesmo SSID, cliente que após
estabelecer conexão continuará a procurar outras redes sem fio etc.). ” (Rufino, 
2005). 
A passividade dessa ferramenta é a sua principal característica. Isto, porque ao ser activado, 
ele coloca a placa sem fio em modo de monitorização e passa a escutar todos os sinais que 
cheguem até a antena. Mesmo os pontos de acesso com o Brodcast ESSID desabilitado ou 
com a protecção activada são encontrados. (Morimoto, 2006). 
Além de escutar todos os sinais, este programa possui a funcionalidade de ser interligados a 
equipamentos GPS, o que permite à localização aproximada do dispositivo verificado. Isto é 
realizado através da união das características do Kismet com um GPS. Esta característica 
permite que pontos de acessos podem ser detectados e associado a localização geográfica do 
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mesmo pelo dispositivo GPS, dessa forma e possível detectar e localizar os equipamentos 
usados pelos atacantes para um possível ataque. (Rufino, 2005).
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Capítulo 4: Segurança das redes sem fio na Cidade da 
Praia
A utilização das tecnologias das redes sem fio está crescendo de uma forma notável nos 
últimos anos, conquistando assim mercados corporativos e domésticos, devido ao facto de que 
as suas características tornam fáceis as alterações necessárias para melhor atender às 
necessidades dos utilizadores desses mesmos mercados.
A utilização das tecnologias das redes sem fio na Cidade da Praia está num nível aceitável, 
tendo diversos fins, desde o uso em espaços públicos para aceder à Internet, como para 
interligar empresas.
Sendo assim, este capítulo tem por objectivo efectuar um estudo de modo a conhecer o nível 
de segurança das redes sem fio das instituições situadas no capital do país.
1 Metodologia
No âmbito do estudo da segurança das redes sem fio na Cidade da Praia foi realizado um 
trabalho de investigação com o objectivo de conhecer o nível de segurança das redes sem fio 
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das organizações localizadas no capital do país. Este Trabalho de investigação tem por 
suporte um inquérito realizado nas mesmas organizações.
A metodologia utilizada foi a quantitativa com base, essencialmente, no inquérito (ver o 
anexo) realizado a 20 empresas de pequeno, médio e grande porte, dos vários sectores de 
actividades situados na Cidade da Praia.
Enquanto do processo de recolha e tratamento de dados é de salientar que o inquérito foi 
completado pelos informáticos responsáveis pela área da rede das instituições inqueridas.
O processo, na sua totalidade, teve pouca inquietação ou obstáculo, mas é de referir que uma 
das dificuldades encontradas foi a de que algumas das empresas, a saber, três, se mostraram 
indisponíveis para a realização do inquérito, pois não disponibilizaram as informações
pretendidas.  
O inquérito foi estruturado em um único grupo de questões referentes à segurança das redes
sem fio nas organizações. 
É de referir que as informações recolhidas foram sempre tratadas de forma agregada e nunca 
individual. 
2 Apresentação e análise dos resultados
As redes sem fio, actualmente, são usadas em várias instituições na Cidade da Praia, devido 
aos vários benefícios que a mesma apresenta, podendo destacar:
 Flexibilidade e Escalabilidade;
 Mobilidade;
 Instalação rápida; 
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 Produtividade.
Apercebido de tais benefícios, segundo as inquirições realizadas nas instituições, cerca de 
63% delas possuem uma rede sem fio, de modo a obter uma maior produtividade, mobilidade, 
flexibilidade e escalabilidade, porém 38% ainda não possuem uma rede sem fio, como é
demonstrado na figura abaixo:    
Figura 15 – Empresas com redes sem fio na Cidade da Praia
Salienta-se que as instituições inqueridas que não possuem uma rede sem fio, deve-se ao facto 
dessa tecnologia ser nova, possuindo, ainda diversas limitações, como é demonstrado na 
figura a seguir.
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Figura 16 – Motivo do não uso das redes sem fio na Cidade da Praia
Ora, o custo dos equipamentos usados na implementação de uma rede sem fio ainda é muito 
elevado em comparação com as redes com cabos, tornando assim um dos principais motivos
apontado pelas instituições inqueridas – 33% para o não uso das redes sem fio; Porém 50% 
das instituições apontam outros motivos como factores para não utilizar uma rede sem fio e 
ainda 17% aponta como motivo principal para o não uso das redes sem fio o custo dos 
equipamentos, e outros motivos.
Como a segurança é algo de extrema necessidade na implementação de uma rede sem fio, no 
mesmo estudo verificou-se que o protocolo que seria mais usado pelas instituições, caso as 
mesmas venham implementar uma rede sem fio é o protocolo WPA, como é demonstrado na 
figura abaixo.  
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Figura 17 – Protocolos que seriam usados pelas instituições
Portanto, 50% iria implementar o protocolo WPA, pelas vantagens que este proporciona; 17% 
iria utilizar o protocolo WEP, apesar de este apresentar maior fragilidade que os outros 
protocolos; 17% iriam utilizar o protocolo 802.11w; finalmente, 17% das instituições 
inqueridas ainda não estudou a questão dos protocolos que seriam usados para proteger a rede 
sem fio, caso as mesmas viessem implementar uma rede sem fio e o protocolo WPA2 não 
seria usado pelas instituições devido às suas inconveniências, apesar de o protocolo WPA2 
apresentar um nível de segurança mais elevado em relação aos protocolos WEP e WPA. 
2.1 Motivo do uso das redes sem fio nas instituições na Cidade da Praia
Segundo o estudo efectuado nas instituições, verificou-se que as instituições situadas na 
Cidade da Praia usam a rede sem fio devido a vários motivos, como demonstra a figura 
abaixo indicada:
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
75/113
Figura 18 – Motivo do uso das redes sem fio pelas instituições na Cidade da Praia
Sendo assim, no âmbito desse estudo, concluiu-se que o maior motivo para o uso da rede sem 
fio pelas instituições situadas no capital do país é a flexibilidade e escalabilidade da 
tecnologia, a saber 35%; 10% das instituições inqueridas usam a rede sem fio devido à
mobilidade da mesma; 10% das instituições inqueridas usam a rede sem fio devido à
mobilidade e instalação rápida da tecnologia; essa mesma percentagem das instituições usa a 
rede sem fio devido à mobilidade da tecnologia e a nenhuma necessidade no custo dos cabos 
para a implementação da mesma; outros 10% também utilizam a rede sem fio devido à
mobilidade, facilidade de instalação, sem custo com cabeamento e produtividade da 
tecnologia; 10% das instituições inqueridas usam a rede sem fio pelo motivo da mesma 
permitir flexibilidade e escalabilidade, produtividade e mobilidade, e os restantes 20% das 
instituições inqueridas utilizam a rede sem fio devido a outros motivos.   
2.2 Constrangimento
Os 63% das instituições inqueridas que possuem uma rede sem fio defrontam-se com alguns 
constrangimentos no uso das redes sem fio, tais como a baixa velocidade da transmissão dos 
dados, baixa segurança e disponibilidade não garantida, conforme é demonstrado na figura 
abaixo. 
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Figura 19 – Constrangimento do uso das redes sem fio na Cidade da Praia
Segundo o inquérito efectuado, um dos principais constrangimentos da utilização da rede sem 
fio pelas empresas na Cidade da Praia é a baixa velocidade de transmissão de dados. 
Ora, os 50% das instituições inqueridas apontam a baixa velocidade de transmissão de dados 
como constrangimento da insuficiente utilização das redes sem fio; 20% acha que a baixa 
velocidade de transmissão e a baixa segurança são os principais constrangimentos no uso das
redes sem fio; 10% acha que o principal constrangimento no uso das redes sem fio é a 
disponibilidade não garantida; 10% acha que o principal constrangimento no uso das redes
sem fio é a baixa segurança e os restantes 10% consideram outros motivos como principal 
constrangimento para o uso das redes sem fio.
O que leva a concluir que a baixa velocidade de transmissão de dados seja o principal 
constrangimento quanto ao uso da rede sem fio nas instituições situadas na Cidade da Praia.   
2.3 Monitorização da rede 
De acordo com Rufino (2005), a monitorização é mais importante que qualquer recurso de 
segurança. Portanto, ao investir-se na segurança, o recurso de monitorização deve ter 
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prioridade, pois, esta irá detectar diversas falhas no ambiente, que não verificadas, podem 
tornar o ambiente vulnerável a ataques.   
De acordo com a inquirição efectuada às instituições, demonstra que as organizações na 
Cidade da Praia optam pelas seguintes ferramentas para monitorizar a rede sem fio:    
Figura 20 – Ferramentas usadas palas instituições para monitorizar a rede sem fio
20% utiliza a Ethereal como ferramenta para monitorizar a rede sem fio, pelas vantagens que 
este proporciona; 10% utiliza a ferramenta Netstumbler pelas suas vantagens; 10% das 
instituições inqueridas utiliza a ferramenta HostAP pelas suas vantagens, outros 40% utilizam 
outros tipos de ferramentas para monitorizar a rede sem fio e é de salientar que 20% das 
instituições não faz a monitorização da rede sem fio, o que torna a rede vulnerável.  
2.4 Ponto de acesso 
A primeira regra para tornar uma rede sem fio mais segura é desabilitar a difusão da 
informação de ESSID, escondendo, assim, o nome da rede. Desta forma, para um utilizador
ter acesso à rede deve conhecer o nome da rede a que pretende conectar-se. (Rufino, 2005).
De acordo o mesmo autor, outra regra, para tornar uma rede mais segura é o posicionamento 
do ponto de acesso, onde este deve estar posicionado num lugar de modo que o sinal não deva
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sair fora do perímetro de segurança ou sair o mínimo possível, mas garantindo a qualidade do 
serviço em todos os pontos internos do local.  
Segundo a inquirição efectuada às instituições, demonstra-se o seguinte posicionamento do 
ponto de acesso das instituições situadas na Cidade da Praia: 
Figura 21 – Posicionamento do ponto de acesso  
Metade (50%) das instituições inqueridas o posicionamento do ponto de acesso permite que a 
sinal sai do perímetro de segurança, e cerca de 50% das instituições o posicionamento do 
ponto de acesso não permite que o sinal sai do perímetro de segurança. 
Conclui-se que a rede de metade das instituições inqueridas se encontra vulnerável, tendo em 
conta que o sinal ultrapassa a dependência do local o que pode levar à concretização de uma 
invasão por um possível atacante.   
Também, chegou-se à conclusão que uma grande maioria, a saber, 70% das instituições 
inqueridas desabilita a difusão do envio de ESSID e 80% altera o ESSID padrão, o que torna a 
rede mais segura, pois, para que um atacante passe a atacar uma rede ele deve conhecer 
algumas características da mesma, o que pode retardar um possível ataque, podendo ao 
administrador efectuar uma contra medida ao ataque; porém 30% das instituições inqueridas 
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não desabilitam a difusão do envio da ESSID e 20% não alteram o ESSID padrão, apesar de 
já conhecerem as vantagens da mesma, como é demonstrado na figura abaixo.  
Figura 22 – Configuração do ponto de acesso
2.5 Protocolo usado
Protocolos para criptografia e autenticação são um dos vários métodos usados como 
mecanismos para garantir a segurança de uma rede sem fio. Sendo assim, de acordo com o 
inquérito aplicado às instituições na Cidade da Praia constatou-se que as elas utilizam os 
seguintes protocolos para garantir a segurança de suas redes sem fio:
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Figura 23 – protocolos usados pelas instituições na Cidade da Praia
De acordo com a figura, 40% das instituições utilizam o protocolo WPA para obter um certo 
nível de segurança na rede sem fio, 30% utiliza o protocolo WPA2 para protegerem a rede 
sem fio, 20% utiliza o protocolo WEP pela mesma finalidade e 10% utiliza os protocolos 
WEP, WPA e WPA2 para protegerem a rede sem fio. Ou seja, 100% das instituições na 
Cidade da Praia utilizam algum tipo de protocolo para proteger a rede sem fio, o que constitui 
num indicador muito positivo, tendo em conta que os protocolos são fundamentais para 
garantir a segurança da rede sem fio.
3 Considerações Finais
A rede sem fio veio ao encontro das necessidades das empresas no capital do país, pois esta 
tecnologia aumentou a flexibilidade e a escalabilidade das redes das mesmas, proporcionando,
assim, uma maior produtividade. Mesmo assim, as empresas defrontam-se com alguns 
constrangimentos no uso da rede sem fio, tal como a baixa velocidade da transmissão dos 
dados, constrangimento esse que pode ser resolvido com a utilização de outros tipos de 
padrões. 
Apesar das vantagens que as redes sem fio proporcionam às empresas, na Cidade da Praia
muitas não possuem uma rede sem fio, devido ao facto de que os custos dos equipamentos 
usados para a implementação da rede sem fio serem elevados. Contudo, em caso de 
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implementar uma rede, o protocolo adoptado seria o WPA, pois esse protocolo proporcionaria
uma maior segurança, em ralação ao protocolo WEP.
No concernente à segurança, de acordo com o estudo efectuado nas organizações na Cidade 
da Praia pode-se considerar que elas se encontram num nível de segurança razoável, isso,
tendo em conta o facto de que todas as empresas fazem o uso de algum tipo de protocolo de
criptografia e autenticação para proteger a rede de acesso não autorizado, da mesma forma 
que desabilitam a difusão do envio de ESSID, alteram o ESSID padrão e o posicionamento de 
ponto de acesso, não permitindo a saída do sinal para fora do perímetro de segurança. 
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Capítulo 5: O caso da Assembleia Nacional de Cabo 
Verde
A Assembleia Nacional de Cabo Verde (ANCV) de acordo com a entrevista efectuada a 
Pedro Rodrigues - Técnico Parlamentar e antigo Director Administrativo da ANCV- é uma 
instituição que representa todos os cidadãos cabo-verdianos. Ela está indissoluvelmente ligada 
ao processo da formação do Estado de Cabo Verde. Verdadeiramente, ela foi eleita por 
sufrágio universal e secreto a 30 de Junho de 1975. Sua competência é de natureza política,
legislativa e fiscalizadora, nomeadamente, acompanhar a actividade do Governo, dar
assentimento à ausência do Presidente da Republica do território nacional, autorizar o 
funcionamento de Comissões, se tal for necessário, e preparar a abertura da sessão legislativa.
No que concerne às Tecnologias de Informação e Comunicação, de acordo com entrevista 
realizada a Emanuel Correia - Director do Gabinete de Informática - a ANCV não podia ter 
um comportamento apático em relação às tecnologias e suas vantagens; Desta forma, o 
Parlamento tem trabalhado com o intuito de se colocar num nível tecnológico aceitável. Para 
tal, segundo a lei orgânica da ANCV, o Parlamento cabo-verdiano possui um Gabinete de 
Informática, que depende directamente do Presidente da Assembleia Nacional, cuja 
competência é a definição, implementação e gestão do sistema informático da ANCV.
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1 Infra-estrutura e arquitectura tecnológica da ANCV
A infra-estrutura tecnológica da Assembleia Nacional é suportada por uma intranet.
A intranet é constituída de um cabeamento CAT 6 (UTP) com um backbone, a fibra óptica 
que interconecta os diversos edifícios, cinco servidores, um Firewall, diversos switch, um 
router assim como diversas impressoras, Fax e Scanner.
Ao nível do parque informático, ANCV possui um parque informático que compreende-se em 
200 computadores pessoais, 82 computadores portáteis afectos aos Deputados, comissões 
especializadas e grupos parlamentares, 
No que concerne à rede sem fio, a ANCV possui cinco pontos de acesso (AP- Access Points) 
localizados em diversas salas, um servidor RADIUS e um servidor Certificate Authority.   
A figura seguinte ilustra a arquitectura lógica da rede da ANCV. 
DNZ
Figura 24 – Arquitectura Lógica da rede da ANCV
Fonte – ANCV (2009)
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2 Rede Sem Fio da ANCV 
Devido à especificação da lógica parlamentar onde os deputados e funcionários passam o 
maior tempo em reuniões e sessões parlamentares, foi então implementado uma rede sem fio 
de modo a possibilitar aos deputados e funcionários da ANCV o acesso ao seu ambiente de 
trabalho em diversos pontos do parlamento. Não obstante, devido à confidencialidade da 
informação que circula nesta rede, é de uma imperiosa necessidade que se pauta pela 
segurança, isto é, a rede sem fio deve e tem de ser segura. 
Em vista disso, convêm salientar que a implementação da rede conheceu duas fases distintas, 
pois o principal objectivo foi alcançar um certo nível de segurança. 
2.1 Antiga Rede
Na fase inicial, primeira fase da implementação da rede sem fio foi concebida, usando o 
padrão 802.11b, o que permitia uma taxa máxima de transmissão de dados de 11Mbps. O 
protocolo de autenticação e criptografia implementado foi o WPA-PSK, uma vez a ANCV 
não possuía um servidor de autenticação. Desta forma, os únicos equipamentos que a rede 
possuía eram os pontos de acessos.  
A primeira fase da implementação da rede sem fio da ANCV é ilustrada na figura em baixo:
Figura 25 – Arquitectura Lógica da antiga rede sem fio da ANCV
Fonte – ANCV (2009)
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2.1.1 Equipamentos
No que concerne aos equipamentos, nesta fase embrionária a ANCV optou por equipamentos 
básicos para a implementação da sua rede.
2.1.1.1 Pontos de acessos
Os pontos de acessos são entre todos os equipamentos da rede sem fio, os que possuem mais 
funcionalidades. Esses equipamentos são responsáveis pela distribuição do sinal, de modo que 
todas as conexões em uma rede sejam dependentes da intensidade dos sinais gerados e 
transmitidos pelos mesmos.
Assim sendo, para implementar a rede sem fio foram instalados cinco pontos de acessos em 
diversos pontos da ANCV, de modo a permitir maior mobilidade por parte dos utilizadores
(colaboradores e convidados) da mesma.
As figuras seguintes ilustram os posicionamentos dos pontos de acesso da ANCV. 
Figura 26 – Localização do ponto de acesso – Piso 0
Fonte – ANCV (2009)
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Figura 27 – Localização dos pontos de acessos – Piso 3
Fonte – ANCV (2009)
Figura 28 – Localização dos pontos de acessos – Piso 5
Fonte – ANCV (2009)
Os pontos de acessos instalados permitem que todos os dispositivos que trabalhem por 
radiofrequência, utilizem padrão IEEE 802.11b e se encontrem dentro da sua área da 
transmissão do sinal, associando-se a ele.
Entretanto, estes equipamentos não permitem o roaming automático, possuem um controlo da 
potência de transmissão e suportam múltiplos ESSID.
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2.1.1.2 Características 
O padrão de rede sem fio adoptado para a implementação da rede foi o IEEE 802.11, isto 
porque as características desse padrão encontravam mais adequadas para a rede que estava a 
ser implementada.
Outro factor que foi decisivo na escolha desse padrão foi a compatibilidade dos 
equipamentos, posteriormente reaproveitados para expandir a rede sem fio.
Desse modo, os equipamentos usados na implementação da rede utilizaram o padrão 802.11b 
e possuíam a solução WPA para melhorar a segurança da rede. Embora o padrão escolhido 
tenha a taxa de transmissão inferior aos outros padrões (802.11a e 802.11g), isto ocorreu 
devido a dois motivos: 
 Faixa de frequência utilizada;
 Custo.
O padrão 802.11g utiliza a faixa de frequência de 2,4 GHz, e o novo padrão, o 802.11n irá 
utilizar a mesma faixa usada pelo padrão 802.11g. Como esses padrões são compatíveis com 
o padrão 802.11b, que utiliza também a faixa de frequência de 2,4 GHz, verificou-se que esta 
faixa de frequência está a ser a mais adoptada, pelo facto de ter mais avanços. 
Avaliando o custo, o padrão 802.11b, no momento da aquisição dos equipamentos, a 
produção e venda estava em alta, tendo assim um custo baixo, comparado com outros padrões 
que tinham um custo ainda elevado.
Em relação às características de segurança, foi escolhida o protocolo WPA. A sua escolha foi 
devido ao facto desta ser a solução mais recente disponível no momento da aquisição dos 
equipamentos, e a sua finalidade de resolver os problemas de segurança apresentados no 
protocolo WEP. Relativamente ao protocolo WPA2, ainda não era adicionado aos 
equipamentos vendidos.
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2.1.2 Vulnerabilidades 
A vulnerabilidade pode ser definida como sendo uma falha no equipamento, configuração ou 
implementação de um software, que quando explorado por um atacante, resulta na exploração 
do software para obter algo que não é autorizado como utilizador legítimo daquele 
equipamento ou serviço. 
Actualmente, a rede sem fio de modo indiscutível, se torna cada dia mais popular, devido às 
várias vantagens que possui. Não obstante, a segurança, é um dos principais problemas dessa 
tecnologia, que apresenta problema em vários aspectos: nos protocolos usados, na instalação 
do hardware, isto porque todas as funcionalidades vêm habilitadas e muitos utilizadores 
esquecem-se de trocar as senhas que vêm de fábrica, etc. 
Assim sendo, a ANCV apresentava algumas vulnerabilidades na rede sem fio, nomeadamente 
nas configurações dos pontos de acessos e no acesso à rede.
2.1.2.1 Pontos de acessos 
O ponto de acesso como já mencionado, anteriormente, é o responsável pela distribuição do 
sinal para todo o ambiente de modo a permitir que haja a conexão dos equipamentos à rede. 
Portanto, esses equipamentos deveriam ser extremamente bem configurados de modo a 
garantirem a segurança da rede, o que não se verificava no momento da instalação da rede.
Para a configuração da forma de autenticação e encriptação, foi utilizada a solução WPA-
PSK. Esse método de autentificação e criptografia definida pelo protocolo WPA é 
considerado como o mais seguro que o WEP pelo facto da chave de criptografia ser originada 
por um processo rigoroso e a mudança dessa mesma chave ser feita muito rapidamente.
Apesar da segurança desse método, a chave usada no processo de autenticação podia ser 
facilmente quebrada. Contudo, é de salientar que o problema não estava ligado ao algoritmo 
do WPA usado, mas sim ao facto da utilização de passphrases ser fracas, o que tornava 
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possível a descoberta da chave da autenticação e criptografia através do simples ataque de 
dicionário. 
A potência do sinal transmitido pelo ponto de acesso permitia a fuga do sinal para além do 
seu perímetro de segurança, o que tornava a rede extremamente vulnerável, pois qualquer 
pessoa, com um equipamento provido de uma placa de rede sem fio poderia ter acesso à rede, 
e, em caso mal intencionado, realizar um ataque.
A Broadcast ESSID, não foi desabilitada. Esta solução tornava a rede mais vulnerável. Isto 
porque, qualquer equipamento teria a obtenção da identificação da rede, e pelo facto de 
conhecer o nome da rede, um atacante podia efectuar acções maliciosas, promovendo um 
ataque à rede da ANCV ou até mesmo utilizar esse ponto de acesso para pontes de ataques a 
terceiros, como por exemplo, “ataque homem do meio”.
Outro item a destacar é a não-alteração da senha padrão para acesso às configurações do 
ponto de acesso. Esse procedimento tornava a rede completamente vulnerável, pois o atacante 
podia, facilmente, obter a senha padrão e promover um ataque bem sucedido em curto espaço 
de tempo, não permitindo assim ao administrador identificar e executar as contra medidas 
necessárias para impedir o ataque.
2.1.2.2 Acesso à rede 
O acesso à rede sem fio como já foi anteriormente referido, era baseado na autenticação,
utilizando o protocolo WPA-PSK, o que tornava a rede vulnerável pelo facto do passphrases
utilizado no processo de autenticação ser fraca. O passphrases poderia ser descoberta através 
do ataque de dicionário, ou em alguns dos casos poderia ser descoberta a partir das 
ferramentas que permitiam a quebra das chaves WPA.
Desse modo, um atacante podia conseguir facilmente a chave e ter acesso à rede e aos 
recursos da rede normalmente como se fosse um utilizador legítimo, não sendo, assim,
detectado nem pelo administrador e nem pelo sistema de segurança da rede.  
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Nessa fase, isto é, a primeira da implementação da rede sem fio, a ANCV possuía uma única 
rede (um único ESSID) onde todos os utilizadores da rede da ANCV, quer os colaboradores,
quer os convidados (jornalistas, pessoal do Governo e outros), autenticados no sistema teriam 
acesso á mesma rede e a todos os seus recursos, o que tornava a rede extremamente 
vulnerável. Isto é, qualquer utilizador mal intencionado, com acesso à rede podia tentar a 
segurança da rede, aceder às informações confidenciais dos deputados ou funcionários da 
ANCV ou até mesmo alterá-las ou danificá-las.  
2.2 Actual Rede 
Devido às vulnerabilidades existentes na rede, foi feita a reconfiguração da rede sem fio, 
pretendendo com isto, implementar uma solução de acesso via sem fio, baseado em 
autenticação 802.1x e fornecer aos convidados acesso à Internet mediante autenticação.
Nesta fase, a actual rede sem fio da ANCV foi concebida, usando o mesmo padrão IEEE, o 
802.11b, isto porque, os pontos de acessos usados na primeira fase da implementação não 
foram alterados. O protocolo usado para autenticação e criptografia implementado foi o WPA 
Interprise, ou seja, a autenticação da rede sem fio é feita, usando o 802.1x, uma vez que a 
ANCV já possui um servidor de autenticação. Desta forma, os equipamentos que a rede 
actualmente possui são: os pontos de acessos, servidor RADIUS para a autenticação, servidor 
CA, ISA Server e Firewall.  
A figura abaixo ilustra a actual rede da ANCV.
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DNZ
Figura 29 – Diagrama Lógico da solução rede sem fio
Fonte – ANCV (2009)
2.2.1 Equipamentos
No que concerne aos equipamentos, nesta fase a ANCV decidiu por utilizar equipamentos 
avançados para a implementação da sua rede sem fio, de modo a garantir maior segurança da 
mesma.
2.2.1.1 Firewall 
O Firewall é uma das ferramentas que garante a segurança de uma rede, pois é uma barreira 
que fica situada entre a rede interna é a externa, através do qual é implementado um conjunto 
de regras, que permitem o controlo de todo o tráfego que entra a sai da rede. 
Como a ANCV possuía um Firewall PIX E515, nesta fase foram criadas regras que 
especificam os tráfegos, que são expressamente proibidos e permitidos, aumentando, assim, a 
segurança, tanto da rede com cabo como da rede sem fio. Essas regras controlam tanto as 
informações recebidas como o tráfego de saída.
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
92/113
2.2.1.2 ISA Server 
A ISA (Internet Security and Acceleration) Server é mais uma ferramenta de segurança usada
pela ANCV para proteger tanto a rede com cabo como a rede sem fio, pelo facto da ISA 
Server ser um firewall que auxilia na protecção de rede corporativa da ANCV, provê regras 
que permitem ou negam o acesso a rede, regista os possíveis ataques e controla o tráfego que 
circula na rede.
A ISA Server é incorporada com o servidor RADIUS de modo a permitir a autenticação no 
acesso à rede sem fio. Estes tornam a rede mais segura, pois, em caso de alguma tentativa de 
acesso à rede suspeita, o administrador pode facilmente detectar e tomar as contra medidas de 
modo a garantir a segurança da rede.
2.2.1.3 Servidor RADIUS
O RADIUS é um protocolo amplamente empregado para disponibilizar acesso a redes com 
autenticação, autorização e contabilização. A função do RADIUS é centralizar as actividades 
de autenticação, autorização e contabilização, permitindo, assim, uma gerência aglutinada de 
todos esses serviços através da sua simplicidade, eficiência e facilidade de implementação.
Hoje é suportado por servidores de VPN, e outros tipos de acesso a redes (Rockenbach, 
2008).
A ANCV possui um servidor RADIUS que está interligado com o domínio “parlamento.cv”, 
que é usado no processo de autenticação e autorização no acesso à rede sem fio, tornando, 
assim, o acesso à rede mais segura. Pois, somente após à identificação do utilizador junto ao 
servidor RADIUS é que será disponível o acesso ao sistema de distribuição da rede.
Portanto, somente os utilizadores com a conta criada no servidor terão acesso à rede. Essa 
conta é criada pelo administrador da rede, o que torna extremamente difícil a um utilizador 
não-autorizado ter assim acesso à rede sem fio.  
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Entretanto, de modo que as politicas da instituição sejam associadas aos utilizadores foi 
configurada o Control Access through Remote Access Policy nas contas dos utilizadores 
(colaboradores). O servidor também está configurado de modo a autenticar os acessos à 
Internet pelos utilizadores da rede Guest (convidados).
O servidor RADIUS se encontra configurado de forma a suportar o protocolo EAP-PEAP e,
assim, aceitar pedidos de autenticação dos respectivos equipamentos.
O servidor utiliza a autenticação com o Certificado Digital, utilizando, desse modo, o modelo 
EAP-TLS, ou seja, cria um túnel cifrado, baseado na troca de Certificados Digitais entre o 
cliente e o servidor RADIUS.
2.2.1.4 Certificado Digital
O Certificado Digital é mais uma das ferramentas usadas para aumentar o nível de segurança 
da rede, pois trata de um documento que contem dados dos utilizadores, as chaves e outros 
dados que comprovam sua identidade. É uma versão electrónica (digital) de algo parecido a 
uma Bilhete de Identidade.
A ANCV utiliza esta ferramenta internamente para garantir mais segurança do acesso da rede 
sem fio. Desse modo, o acesso à rede sem fio é garantido através do Certificado Digital para 
utilizadores (colaboradores) autenticados no sistema. Ainda, este é utilizado para assinar 
mensagens enviadas pelo correio electrónico, verificar assinaturas, ou decifrar as mensagens 
trocadas entre os deputados e funcionários.
Em vista disso, se faz necessário que cada utilizador requisite um certificado do tipo user
através do http://192.172.3.45/certsrv8. 
                                                
8 Por questão de segurança o nome do servidor foi substituído por um endereço IP fictício.
Segurança em Redes Sem Fio 
O caso da Assembleia Nacional de Cabo Verde
94/113
2.2.1.5 Ponto de acesso 
A localização dos pontos de acessos não foram alterados, mas como esses pontos de acessos 
permitem múltiplos ESSID, foram configurados os ESSID para a rede dos convidados (Guest)
e para a rede dos colaboradores (Wirelessnanoscasa), onde as principais configurações feitas 
foram:
 A configuração da forma de autenticação e encriptação onde foi utilizada a solução 
WPA Interprise, tornando assim a autenticação a rede segura, pois, ele faz uso do 
servidor de autenticação, ao mesmo tempo que torna a captura da chave extremamente 
difícil por parte dos atacantes; 
 Foi feita a configuração da potência dos sinais transmitidos pelos pontos de acesso, 
onde a potência de transmissão dos sinais foi ajustada, de modo que a fuga do sinal 
seja o mínimo possível;
 O outro item configurado foi o Broadcast ESSID. Esta opção não foi desabilitada para 
a rede Guest, isto porque, essa rede permite acesso somente à Internet, não 
comprometendo, assim, a segurança da rede. Mas para a rede Wirelessnanoscasa essa 
opção foi desabilitada, pois essa rede permite o acesso à rede e aos seus recursos. 
Contudo, essa solução não pode ser considerada uma solução completa de segurança, 
mas um meio de dificultar a obtenção dos dados de identificação da rede por algum 
equipamento que não faça parte da mesma;
 Outro item a destacar é a alteração da senha padrão para acesso às configurações do 
ponto de acesso. Essa medida torna a rede mais segura porque, para ser efectuado um 
ataque é necessário, primeiro, que o atacante conheça algumas características da rede a 
ser atacada. Sendo assim, a alteração da senha padrão é uma medida útil, pois retarda 
um possível ataque, permitindo ao administrador identificar e executar as contra 
medidas necessárias para impedir um ataque a rede.
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2.2.2 Acesso da rede
Como já foi falada anteriormente, a autenticação à rede sem fio é feita, usando o 802.1x, e de 
duas formas:
 Os convidados pertencem ao ESSID Guest que, somente, terão acesso à Internet 
mediante autenticação, mediante um nome do utilizador e um password temporário, 
criado de acordo com a política de criação da palavra-chave definida pela instituição. 
Os utilizadores Guest efectuarão a autenticação quando acederem à Internet, usando o 
meio HTTP (HyperText Transfer Protocol). Nesse caso será lhes pedido a 
autenticação pelo Firewall PIX, que autorizará o utilizador do momento que tenha as 
credencias para isso.
 Os colaboradores da ANCV terão acesso à rede sem fio, mediante o uso de um sistema 
de autenticação forte, baseado na autenticação no sistema e nos certificados digitais 
que os utilizadores tenham instalado no PC, contudo, somente, os utilizadores 
autenticados no sistema terão acesso à rede e aos seus recursos através da rede 
Wirelessnanoscasa. 
3 Avaliação da Segurança
A avaliação da segurança da rede sem fio da ANCV foi feita com base na segunda fase da 
implementação da rede sem fio (actual rede).
Hoje, a rede sem fio da ANCV atende a todos os colaboradores (funcionários e Deputados) e 
convidados (pessoal do governo, jornalistas, etc.) da mesma. Todo o edifício principal 
(somente a área centro e sul) da ANCV é atendido pela rede sem fio, dando, assim, maior 
flexibilidade e mobilidade tanto para os colaboradores como para os convidados da mesma.
Considerando esse aspecto, a rede está dividida em duas partes: uma para os convidados 
(Guest) e a outra para os colaboradores (Wirelessnanoscasa). Na rede Guest o Broadcast
ESSID não foi desabilitado, pelo facto dessa rede permitir somente o acesso à Internet, não 
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comprometendo, assim, a segurança da rede. Mas para a rede Wirelessnanoscasa essa opção 
foi desabilitada, pois essa rede permite o acesso à rede e aos seus recursos. Desta forma, 
apenas clientes que conhecem o nome da rede ao qual o ponto de acesso corresponde
poderiam estabelecer a conexão.
Ao nível do equipamento usado, a ANCV utiliza ponto de acesso para distribuir o sinal para 
todo o ambiente de modo a permitir que haja conexão dos equipamentos dos utilizadores à
rede, servidor RADIUS para autenticação à rede, ISA Server para controlar o tráfego que 
circula na rede, registar as tentativas de possíveis ataques, etc. Firewall para controlar todo o 
tráfego que entra e sai da rede e servidor AC para fornecer Certificado Digital (que será 
utilizado para efectuar a autenticação à rede sem fio Wirelessnoscasa e utilizado para outras 
funcionalidades, como por exemplo decifrar as mensagens trocadas entre os deputados e 
funcionários).
Os pontos de acessos suportam o padrão IEEE 802.11b. Este foi escolhido pelo facto de ser 
compatível com o padrão 802.11g e 802.11n, podendo, assim, permitir a expansão da rede 
sem fio. Os pontos de acessos formam configurados de modo a diminuir a vulnerabilidade da 
rede, destacando as seguintes configurações:
 Restringir a propagação do sinal para fora do prédio, o que diminui a disposição da 
rede, tornando, assim, a rede menos vulnerável, pois para se poder conectar à rede se 
faz, nesse caso, o uso de algum tipo de antena. 
 Alteração da senha padrão nos pontos de acessos, tornando, assim, a rede mais segura, 
pois, para ser efectuado um ataque é necessário, primeiro, que o atacante conheça
algumas características da rede a ser atacada. 
Relativamente à criptografia de dados, a ANCV utiliza o protocolo WPA Interprise, o que 
torna esse processo seguro, pois ele faz uso do servidor de autenticação, que é o servidor 
RADIUS, tornando assim a captura da chave extremamente difícil por parte dos possíveis 
atacantes.
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A tabela a seguir apresentará um resumo da avaliação da segurança da rede sem fio da 
ANCV.
Rede Antiga Rede actual
Método de criptografia WPA-PSK WPA Interprise
Padrão IEEE usado 802.11b 802.11b
Senha padrão no ponto de acesso Sim Não 
Ponto de acesso permite que o sinal saia do seu perímetro de 
segurança 
Sim Não
Broadcast ESSID desabilitada Não
Não para a rede Guest
Sim para a rede 
Wirelessnoscasa
Uso de firewall Não Sim 
Servidor de autenticação (RADIUS) Não Sim
Uso de Certificado digital Não Sim
Uso de ISA Server Não Sim
Monitorização da rede Não realiza Não realiza 
Tabela 3 – Avaliação da rede sem fio da ANCV
Tendo em vista as características da rede sem fio da ANCV, pode-se dizer que a rede sem fio
possui um alto nível de segurança, não obstante, é de tornar saliente que a rede sem fio
continua vulnerável.
A vulnerabilidade apresentada na rede sem fio da ANCV não é, no sentido de que, qualquer 
pessoa pode entrar na rede em qualquer lugar da ANCV, mas sim, pelo facto da ANCV não 
efectuar nenhum tipo de monitorização da sua rede sem fio.
A falta de monitorização foi considerada uma vulnerabilidade porque nenhuma acção da 
segurança é mais importante do que a monitorização da rede. Esta pode detectar problemas 
tais como: os pontos falhos da rede, detectar um possível ataque e poderá explicar como um 
possível ataque, bem sucedido ocorreu. 
4 Oportunidade de Melhoria
De acordo com o que já foi supracitado e como é ilustrado na tabela anterior, na ANCV não é
efectuada a monitorização da rede sem fio, ou seja, não existe um sistema de detecção de 
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intrusão, o que torna a rede vulnerável, pois desta forma, não se consegue detectar as 
vulnerabilidades da rede como por exemplo: os pontos falhos da rede, os ataques realizados, 
etc.
Como meio de detecção de tentativas de acesso indevido à rede da ANCV, além de verificar 
periodicamente o status dos pacotes que passa pela ISA, a ANCV deverá utilizar outras 
ferramentas que lhe permitirá monitorizar a sua rede, como é o exemplo de:
 Snort – É uma ferramenta capaz de analisar o tráfego da rede em tempo real, 
permitindo detectar a presença de ponto de acessos não legítimos e de uma variedade 
de ataques.
 Kismet – Ao contrário da Snort, que somente monitora e alerta as tentativas de ataque, 
o Kismet permitem, para além de verificar os tráfegos irregulares ser integrada a 
dispositivo GPS, podendo assim informar a localização de um possível atacante.
A utilização dessas duas ferramentas fornece informações importantes para a segurança da 
referida instituição. O Snort informa sobre o que está acontecendo na rede, identificando as 
tentativas de ataques e possibilitando a execução de medidas de reacção. O Kismet informa 
sobre a localização física onde um possível ataque está a ser realizada.
Outra ferramenta que deve ser usada pela ANCV é a filtragem dos endereços MAC, onde este 
deve ser configurado de modo a permitir acesso a rede Wirelessnoscasa, onde, apenas, dos 
endereços MAC cadastrados no sistema poderão aceder a rede Wirelessnoscasa. 
Qualquer outro endereço que não cadastrado ficará impedido de aceder à rede 
Wirelessnoscasa. Contudo, esse mecanismo não garante o máximo de protecção, isto, devido 
ao facto de alguns adaptadores de rede suportarem que seus endereços MAC sejam alterados 
via software, podendo assim um atacante alterar o seu endereço MAC para coincidir com um 
endereço MAC que saiba ser permitido na rede. Esta ferramenta não deixa de dificultar ainda 
mais o atacante de conseguir o acesso à rede.
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5 Considerações Finais 
A rede sem fio veio ao encontro das necessidades da ANCV, pois a tecnologia veio 
proporcionar uma maior mobilidade e flexibilidade para os utilizadores (convidados e 
colaboradores) da mesma, já que estas eram umas das necessidades. 
Devido ao tipo dos utilizadores da rede sem fio da ANCV, a rede foi dividido onde foram 
configurados os ESSID para a rede dos convidados e para a rede dos colaboradores. Essas 
configurações foram realizadas de modo a garantir uma maior segurança das informações dos 
deputados ou funcionários da ANCV.  
A nível de segurança, a ANCV possui um bom nível de segurança, tendo por base o facto de 
que a instituição possui um conjunto de ferramentas como firewall, sistemas de certificados 
digital, servidor de autentificação e ISA Server que permitem proporcionar um nível de 
segurança satisfatória.
Para além das ferramentas acima citados, as configurações efectuadas nos pontos de acessos
da ANCV permitiu também obter um nível de segurança satisfatório, pois estas configurações 
retardam ou mesmo podem impedir um acesso à rede por parte de um utilizador não legítimo.
Porém, apesar do nível da segurança que a rede sem fio da ANCV possui, ela ainda carece de
um sistema de detecção de intrusão, ou seja, um sistema que permite efectuar a monitorização 
da rede sem fio, pois esses sistemas permitem identificar várias vulnerabilidades da rede, 
dentre os quais os pontos falhos da rede.
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Capítulo 6: Conclusão 
Após a realização deste trabalho, conclui-se que a cada momento surgem novas tecnologias 
para comunicação e segurança de redes sem fio e que a segurança actualmente é e será um 
factor preocupante para os que pretende implementar uma rede, principalmente as redes sem 
fio devido ao facto que a cada momento surgem novas ferramentas de ataques. 
Tendo vista isso, se faz necessário a implementação de ferramentas de monitorização da rede 
bem como os mecanismos de segurança que garanta a integridade, a confidencialidade e a 
autenticidade dos sistemas, o que torna absolutamente necessário ter o conhecimento dos 
riscos, vulnerabilidades e ataques que as redes sem fio podem estar sujeita, de modo a definir 
os métodos e as ferramentas adequados para garantir a segurança da mesma.
Assim sendo, as instituições têm que ter ao seu dispor um conjunto de equipamentos e definir 
um conjunto de métodos que permite a tal almejada segurança. 
Tendo visto isso, os estudos realizados nas instituições na Cidade da Praia permitiram 
concluir que elas se encontram num nível de segurança razoável, isso devido ao facto de que 
todas as instituições fazem o uso de alguns tipos de protocolos para protegerem as redes sem 
fio de acessos não autorizados; Assim como, desabilitam a difusão do envio de ESSID e 
alteram o ESSID padrão, tornando assim as redes menos vulnerável pelo facto de que essas 
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configurações dificultam as acções de um possível atacante, que para efectuar um ataque teria 
de conhecer algumas características das redes. Bem como na maioria das instituições o 
posicionamento de ponto de acesso não permite a saída do sinal para fora do perímetro de 
segurança. 
Verificou-se no entanto, que entre as empresas inqueridas que possuem uma rede sem fio 
(63% do total das empresas inquiridas usam redes sem fio), 80% utilizam algum tipo de 
ferramenta para monitorizarem as redes sem fio. Desses valores, 20% utilizam a Ethereal
como ferramenta para monitorizarem as redes sem fio, 10% utiliza a ferramenta Netstumbler, 
10% das instituições inqueridas utilizam a ferramenta HostAP e outros 40% utilizam outros 
tipos de ferramentas para monitorizarem as redes sem fio. 
No que concerne a posicionamento e configuração no ponto de acesso, conclui-se que 50% 
permitem que o sinal saia do seu perímetro de segurança, o que torna a rede vulnerável. 
Também se conclui que das 63% das empresas inqueridas que possuem uma rede sem fio, 
70% desabilita a difusão do envio de ESSID e 80% alteram o ESSID padrão.
Na generalidade conclui-se que as empresas inqueridas que possuem uma rede sem fio, 100% 
utilizam algum tipo de protocolo para garantir a segurança das redes sem fio, o que é 
satisfatória devido ao facto dos protocolos garantirem certo nível de segurança de acesso não 
indivíduo à rede.
No que refere a caso da Assembleia Nacional de Cabo Verde, verificou-se que a mesma 
possui em seu dispor um conjunto de ferramentas como firewall, sistemas de certificados 
digital, servidor de autentificação e ISA Server que tem por objectivos alcançar níveis 
aceitáveis de segurança e manter a instituição segura de acesso não autorizados. 
Porém, apesar da Assembleia Nacional ter ao seu dispor as ferramentas acima descrito, ela 
ainda precisa de um sistema de detecção de intrusão, ou seja, um sistema que permite efectuar 
a monitorização da rede, pois esses sistemas permitem identificar os pontos falhos da rede, 
detectar possíveis ataques e poderá explicar como um ataque bem sucedido ocorreu. Isso 
porque os métodos e as ferramentas usadas actualmente na implementação da rede possuem 
limitações, que quando explorados podem colocar em riscos a informações que circulam 
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nessa rede. Como por exemplo o firewall que não garante a segurança interna para os 
utilizadores mal intencionado e os protocolos de segurança que são susceptíveis a ataque do 
tipo negação de serviços.
Enfim, se concluí que apesar da vulnerabilidade identificada, sendo este a falta de um sistema 
de monitorização da rede, a ANCV possui uma rede sem fio com um bom nível de segurança, 
sendo que os mecanismos de segurança ali implementados permitem garantir a segurança das 
informações que circulam nessa rede e de acesso não autorizadas.
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A Anexo
A.1 Segurança das redes sem fio na Cidade da Praia
    
OBS: respondas a questão [A02] e [A03], caso não possua uma rede sem fio
[A01] Possui uma rede sem fio? ----------------------------------------------------------------
[A02] Porque não possui uma rede sem fio?
          Velocidade de transmissão baixa              
          Custo elevado dos equipamentos
          Não possui segurança elevado   
          Outro. Qual? ___________________________________  
[A03] Qual e a tecnologia que implementarias para proteger a uma rede sem fio?
          Ainda não estudei o assunto     
           WEP              
           WPA               
           WPA2 
           IEEE 802.11w
           Outro. Qual? _________________________________
[A04] Qual e o motivo do uso da rede sem fio?
          Flexibilidade e Escalabilidade               
          Mobilidade 
          Rapidez e Facilidade de Instalação 
          Sem custo com cabos
          Produtividade  
          Outro. Qual? __________________________________
[A05] Na sua opinião qual e o maior constrangimento no uso da rede sem fio.
         Velocidade de transmissão baixa              
          Custo elevado dos equipamentos
          Não possui um segurança elevado   
Se necessitar corrigir uma resposta, anule a resposta errada com círculo e assinale novamente 
a escolha correcta com uma cruz.
S N
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          Outro. Qual? ___________________________________  
[A06] Quais as principais aplicações do uso da rede sem fio?
          Internet
          E-mail
Transferência de Arquivos
Outro. Qual? __________________________________
[A07] Qual é a tecnologia utilizada para proteger a rede?
          WEP              
          WPA               
          WPA2 
          IEEE 802.11w
          Outro. Qual? _________________________________
[A08] Qual a ferramenta utilizada para monitorar a rede sem fio
          Não faço monitorização da rede
          Kisnet
          NetStumbler
          Wellenreiter
          Ethereal
          HostAP
          Outro. Qual? _________________________________
[A09] Faço o uso de firewall para aumentar a protecção da rede sem fio
                   Sim                                      Não 
[A10] Ao criar uma rede a difusão da informação de SSID (broadcast SSID) é 
desabilitada.
                   Sim                                      Não
[A11] Ao criar uma rede modifico o nome ESSID padrão.
                   Sim                                      Não
[A12] A minha empresa utiliza o PSPF (Publicly Secure Packet Forwarding), para evitar 
ataque directo de um utilizador a outro.
                   Sim                                      Não
[A13] Uma politica de segurança da rede sem fio na minha empresa e o uso de senhas 
descartáveis.
                   Sim                                      Não
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[A14] Na minha empresa o posicionamento do ponto de aceso permite que o sinal saia do 
seu perímetro de segurança.
                   Sim                                      Não
Muito Obrigado!
